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1. Introduccién

La Empresa de Renovacion y Desarrollo Urbano de Bogota D.C. en adelante
RenoBo, esta comprometida a proteger los activos de informacion de la entidad
(Empleados, informacion y entorno laboral), orientando sus esfuerzos a la
preservacion de la confidencialidad, integridad, disponibilidad, a la continuidad de
las operaciones de gobernabilidad, la administracion y/o gestién de riesgos, la
creacion de cultura y conciencia de seguridad en los funcionarios, contratistas,
proveedores y personas que hagan uso de los activos de informacion de RenoBo.

Por lo anterior, en el presente documento se especifican las actividades
relacionadas con el Plan de Implementacion del Modelo de Seguridad y Privacidad
de la Informacion en la RenoBo.

2. Objetivo General

Establecer las actividades que estén contempladas en el Modelo de Seguridad y
Privacidad de la Informacion, alineadas con la NTC/IEC ISO 27001:2013, la Politica
de Seguridad Digital y Continuidad de Servicio, en el Mapa de Procesos de la
Empresa de Renovacion y Desarrollo Urbano de Bogota.

2.1.0Objetivos Especificos del Modelo de Seguridad y Privacidad de la
Informacién MSPI

a) Establecer los mecanismos necesarios para garantizar la disponibilidad,
confidencialidad y privacidad de la informacién de la Empresa de Renovacion
y Desarrollo Urbano de Bogota.

b) Establecer y actualizar periédicamente politicas, manuales, procedimientos,
guias, formatos relacionados con el MSPI.

c) Gestionar los riesgos y mitigar los incidentes relacionados con la seguridad
y privacidad de la informacion manejada en la Entidad.

d) Dar cumplimiento a los requisitos establecidos por el Gobierno en materia de
Seguridad y Privacidad de la Informacion.

3. Alcance

Las Politicas de seguridad de la Informacion cubren los aspectos de privacidad,
acceso, autenticaciéon, mantenimiento y divulgacion relacionados con cualquier
activo de informacion, que conllevan a disponer guias y controles que deben ser
cumplidos por los directivos, funcionarios, contratistas y terceros, que laboren o
tengan relacion con RenoBo, para alcanzar un adecuado nivel de proteccion en
cuanto a confidencialidad, integridad y disponibilidad de la informacion.
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4. Base Legal

Con el objeto de mitigar los riesgos relacionados con la autenticidad, la integridad,
la disponibilidad, el no repudio, la confidencialidad y la trazabilidad de la informacion,
se tiene que cualquier incidente que viole el marco normativo legal vigente en
Colombia, en materia de politicas de seguridad de la informacion estara sujeto, entre
otras, a lo establecido en las siguientes disposiciones legales: Marco normativo de
buenas practicas para el tratamiento de la informacion:

* Ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electrénico y de las firmas digitales, y se dictan
otras disposiciones.

* Ley 1273 de 2009, Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacion y de
los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacion y las comunicaciones, entre otras disposiciones.

* Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

* Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

* Ley 1952 de 2019 Por medio de la cual se expide el Cédigo General Disciplinario,
se derogan la Ley 734 de 2002 y algunas disposiciones de la Ley 1474 de 2011,
relacionadas con el derecho disciplinario.

» Decreto Nacional 1377 de 2013 Por el cual se reglamenta parcialmente la Ley
1581 de 2012.

* Decreto Nacional 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones.

* Decreto MinTIC 1008 de 2018 Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte
2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

+ Recomendaciones y buenas practicas de los estandares adoptadas por el
ICONTEC NTC/ISO 27001 y NTC/ISO 27002.
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5. Plan de Implementacion del Modelo de Seguridad y Privacidad de la

Informacién MSPI

Fecha Fecha

Gestion Metas Tareas

inicio Final
Solicitar, a las areas
de la Entidad por
medio de un
memorando, la
informacion
correspondiente a

Recolectar bases las bases de datos 19-Feb- 21-Feb-

de datos

Proteccién de
Datos
Personales

personales que 2024 2024
manejan

actualmente y su

respectiva

actualizacion de las

bases

reportadas en la

vigencia anterior.

Revisar y
realimentar la
informacioén

Revisiéon de recolectada  por 11-Mar- 15-Mar-
bases de datos las areas para el 2024 2024

Politica 'y
Documentos

registro de las
bases de datos
en la SIC.

Revisar y analizar

con los grupos de

interés el

documento actual

de politica de datos Nov-
personales, con el OCt-2024  54oy
fin de evaluar una

posible

actualizacion del

documento.

IRe\?sar y analllzar Sep- Nov-
os formatos, guias, 5494 2024
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i Fech Fech
Gestiodn Metas Tareas . e.c. g e.c g2
inicio Final

Proteccién de
Datos
Personales

procedimientos

existentes de las
diferentes areas
relacionados a la
recoleccion de
datos personales
con el fin de
evaluar su
actualizacion,

modificacion o

creacion de
documentos
NnuUevos.

Solicitud de

Informacién  al
area de OGS los
posibles
reclamos
presentados por
titulares en el
periodo
Publicaciones de correspondiente
Informacion de al segundo
ante la SIC en el semestre 2022
Registro
Nacional de Publicacién en la
Bases de Datos ~ SIC, reclamos o - . 41 Fep.

presentados PO 5004 2024
titulares segundo

semestre 2023
Capacitacion
Bases de Datos
Personales y 12-Feb-  16-Feb-
Registro Nacional 2024 2024
de Bases de
Datos en la SIC
Publicaciones de Ajustes matriz de
Informacidon  de informacion

01-Feb-  07-Feb-
2024 2024

ante la SIC en el contenida y 15-Mar-  22-Mar-
Registro medidas de 2024 2024
Nacional de seguridad de las

Bases de Datos  BD entregadas.
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Gestién

Vulnerabilidades

Metas

Control de
Acceso VPN

Identificar
vulnerabilidades
técnicas y
administrativas.

Firewall

Tareas

Registrar o
actualizar
personales
teniendo en cuenta
la informaciéon
suministrada  por
las éareas ante el
RNBD

las BD

Solicitud de
Informacion al
area de OGS los
posibles reclamos
presentados por
titulares en el
periodo
correspondiente al
Primer semestre
2024

Publicaciéon en la
SIC, reclamos
presentados por
titulares  primer
semestre 2024

Actualizar cliente
VPN de los
usuarios con el fin
de garantizar la
seguridad de
acceso a los
servicios de TI, que
ofrece la entidad.

Documento con
los hallazgos
encontrados en
las pruebas de
vulnerabilidad.

Prestar el servicio
de seguridad

Fecha
inicio

18-Mar-
2024

01-Ago-
2024

08-Ago-
2024

Ene-2024

Sep-
2024

Ene-
2024

Fecha
Final

30-Mar-
2024

04-Ago-
2024

15-Ago-
2024

Dic-2024

Dic-2024

Dic-2024
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Gestion Metas Tareas I_:e_cr_la Fe_cha
inicio Final
centralizada con
el proposito de
mitigar la
proteccion de
intrusos, control de
aplicaciones,
filtrado de
contenido web,
servicio VPN,
garantizando el
permanente
monitoreo y
mantenimiento de
los equipos de
seguridad.
Monitorear y
Actualizar las
licencias y bases
de datos de
Consola Antivirus  antivirus con el fin Ene- Dic-2024
de tener 2024
actualizado los
equipos de
cOmputo de la
Entidad
Actualizacién  del
Identificar el nivel nivel de madurez:
de madurez de descargar la May- Jun-2024
seguridad y herramienta de 2024
privacidad de la Mintic y diligenciar
informacién en la para conocer
Entidad. estado actual del
Gobierno MSPI
Digital
Revisar y alinear si
€S necesario la
Normas documentacién del
Seguridad y SGSI de la Entidad Jul-2024 Nov-
anamdggl de la al MSPI. de 2024
Informacion.

acuerdo con la
Normatividad
vigente.
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Gestion

Implementacion

Revision
Controles
Norma
ISO 27001:2013

Evaluacién y
Desempefio

Planeacién

Metas

Socializar
Modelo de
Seguridad y
Privacidad de la
Informacion

Indicadores de
Gestion del MSPI

Monitoreo de
Controles Norma
ISO 27001:2013

Auditorias Internas

y
Externas

Revisar Politica de
Seguridad y
Privacidad de la
Informacion

Tareas I_:e_cr_la Fe_cha
inicio Final
Realizar
capacitacion
referente al
Modelo de
Seguridad y
Privacidad de la S€P- Nov-
Informacion y 2024 2024
Charlas
relacionadas con
seguridad de la
informacion y
seguridad digital.
Formular, Ago- Nov-
Implementar y 2024 2024
Actualizar los
indicadores del
SGSI de ser
necesario
Reportes de Ene- Dic-2024
Indicadores 2024
Actualizar y Jul-2024 Dic-2024
Monitorear
Herramienta para
validar el
cumplimiento delos
controles de la
norma ISO
27001:2013, que
aplican en la
Entidad
Participar en las Plan Plan
auditorias Auditoria  Auditoria
programadasalos s OCI s OCI
diferentes procesos
de la

Entidad.
Verificar la Politica ~ Ago- Nov-
de seguridad de la 2024 2024

informacién, con el
fin de realizar
actualizaciones en
el caso de ser
requeridas, y
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Gestién

Activos de
Informacién

Metas

Manual con las
politicas de
seguridad y

privacidad de la
informacién

Procedimientos de
seguridad dela

informacion
Roles y
responsabilidade s
de seguridad vy
privacidad de la
informacion.
Definir
lineamientos para
el
levantamiento de
activos de
informacion
Levantamiento
Activos de

Informacion

Tareas

socializar los
cambios que se
puedan generar.

Validad, verificar y
Actualizar el Manual
con las politicas de

seguridad y
privacidad de la
informacion,
debidamente
aprobadas y
socializadas al
interior de la
Entidad.

Validar
procedimientos
existentes para su
actualizaciéon de
Ser necesario y
desarrollar 0
creacion de
nuevos

procedimientos .

Actualizar manuale
Incluir los Rolesy
Responsabilidades
de diferentes
dependencias y
actividades
relacionadas con
Gobierno Digital.

Actualizacién de
Guiao
instrumento para
el levantamiento
de activos de

informacion.
Socializar guia o
instrumento de
activo de

Fecha Fecha
inicio Final
Ago- Nov-
2024 2024
Ago- Nov-
2024 2024
Ago- Nov-
2024 2024
Mar-2024 Mar-2024
Mar-2024 Abr-2024
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Gestion Metas Tareas I_:e_cr_la Fe_cha
inicio Final

informacion con la
cual se realizara el
levantamiento de la
informacion.
Validar Activos de  Abr-2024  May-2024
Informacion
publicados en
vigencias anteriores
Identificar nuevos Abr-2024  May-2024
activos de
informacion en
cada dependencia
Socializar con las May-2024 May-2024
dependencias las
actualizaciones vy
modificaciones de
los posibles
cambios fisicos o
digitales de la
ubicacion de los
activos de
informacion.
Validar y aceptarlos May-2024 Jun-2024
activos de
informacion parasu
publicacién porcada

Publicacién lider de proceso y

GestionDocumental

Publicacion del Jun-2024 Jul-2024
registro de activos

de informacion

pagina web de la

Entidad Ley 1712

Actualizar politica  Verificar la Politica Ago-2024 Dic-2024
gestion delriesgo  de gestion el riesgo,

Gestiéon de con el fin de realizar
Riesgos actualizaciones en
el caso de ser

requeridas, y

socializar los
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Gestién

Gestion
Incidentes
Seguridad de
Informacién

Metas

Sensibilizacion

Identificar
Riesgos de
Seguridad y

Privacidad de la

Informacion

Aceptacion
Riesgos
Identificados

Seguimiento Fase

Valoracion
Tratamiento

de
de
la

Boletines
informativos
CSIRT

de
y

Tareas

cambios que
puedan generar.
Socializar guia o
herramienta gestion
de riesgosde
Seguridad vy
Privacidad de la
Informacion.
Identificacion,
andlisis y
evaluacion de
riesgos de
seguridad la
informacion.

se

de

Revision y
verificaciéon de los
riesgos
identificados
(Ajustes)
Aceptacion,
aprobacién
riesgos
identificados y
efectuar planes de
tratamiento

de

Seguimiento estado
planes de
tratamiento
riesgos
identificados.
Socializar
boletines
informativos
seguridad

de

de

Fecha Fecha
inicio Final
Mar-2024  Abr-2024
May- Jul-2024

2024

Ago- Ago-
2024 2024
Ago- Sep-
2024 2024
Oct-2024  Dic-2024

Feb-2024 Dic-2024




