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Introduccion

El Diccionario de la Lengua Espafiola define la palabra tecnologia como: “El conjunto de teorias
y de técnicas que permiten el aprovechamiento practico del conocimiento cientifico”, en base a
esta definicién, podriamos decir que la tecnologia ha acompafado al desarrollo de la Humanidad
desde los principios de esta y conforme el tiempo avanzaba, esta fue enriqueciéndose. Las
culturas que la aprovecharon se hicieron grandes y dejaron registros de su hegemonia, marcando
cambios en la linea de tiempo de la Humanidad.

Basado en la experiencia vivencial de los profesionales dedicados o vinculados con la tecnologia,
en las instituciones del Estado y del Distrito, observamos que ella es considerada como un
proceso netamente de soporte, sin embargo, el Gobierno Nacional y el Gobierno Distrital, desde
mediados de la década de los noventa comprendio, que también es un instrumento estratégico
para el desarrollo de las entidades del Distrito.

Hoy en dia, todas las personas vinculadas o no con la tecnologia, interactian en todo momento
y lugar con ella, a través del uso de aparatos y herramientas (fisicas y virtuales), que nos hacen
saber que la tecnologia se ha vuelto cotidiana en nuestra vida y que existe no para complicarnos,
sino para ayudarnos en las diversas actividades que desarrollamos dia a dia.

Este documento se ha elaborado con el propésito de definir la estrategia de tecnologia que la
Empresa de Renovacion y Desarrollo Urbano de Bogota debe adoptar para apoyar el
cumplimiento de sus objetivos estratégicos, su Mision y buscando que la Empresa evolucione
afio tras afio, en beneficio de sus empleados y principalmente de los ciudadanos del Distrito.

La EMPRESA DE RENOVACION Y DESARROLLO URBANO DE BOGOTA tiene el desafio de
optimizar sus procesos de la mano de las nuevas tecnologias, con el fin de que sus clientes y
empleados reciban mas y mejores servicios. Herramientas como la autogestion, la disponibilidad
de tramites en linea, la automatizacién de procesos, la interoperabilidad de sistemas y la
informacion pertinente, predictiva y oportuna, forman parte de la cartera de herramientas que los
servicios tradicionales requieren para responder a clientes cada vez mas exigentes y digitales, y
gue demandan servicios 6ptimos que respondan a sus necesidades particulares
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1 Objetivos
1.1 Objetivo General

Definir una estrategia de Tl que genere valor a La Empresa de Renovacién y Desarrollo Urbano

de Bogota y que esté alineada con los requerimientos misionales de la Entidad convirtiendo asi

a la tecnologia, en un habilitador clave para el cumplimiento de la estrategia de la Empresa

1.2 Objetivos Especificos

Convertir la funcion de Tl en un dinamizador para la optimizacion de los procesos
misionales de la Entidad

Ajustar la operacion de la funcién de Tl y los servicios que ofrece para que satisfagan
las necesidades de Empresa en beneficio de las dependencias e intereses de los
ciudadanos

Definir y garantizar la alineacion de las iniciativas tecnoldgicas al plan estratégico de la
Empresa

Actualizar la infraestructura tecnol6gica, que permita mejorar la gestién e
interoperabilidad de la empresa.

Evaluar e implementar servicios en linea ofrecidos al ciudadano para incrementar la
calidad de este.

Asegurar la normal operacion de la empresa considerando aspectos de continuidad del
negocio

Pa’gina4
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2 Marco normativo

Norma Fecha Epigrafe
Decreto 14 de junio | Por el cual se establecen los lineamientos generales de la
1008 de 2018 politica de Gobierno Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones
Decreto 25 de | Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
1413 agosto de | Decreto Unico Reglamentario del sector de Tecnologias de la
2017 Informacion y las Comunicaciones, Decreto 1078 de 2015,
para reglamentarse parcialmente el capitulo IV del titulo Il de
la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015
estableciendo lineamientos generales en el uso y operacion
de los servicios ciudadanos digitales.
Decreto 25 de | Por el cual se adiciona el titulo 16 a la parte 2 del libro 2 del
1412 agosto de | Decreto Unico Reglamentario del sector TIC, Decreto 1078
2017 de 2015, para reglamentarse los numerales 23 y 25 del
articulo 476 del Estatuto Tributario.
Resolucion | 11 de | Por la cual se adopta la Guia de sitios Web para las entidades
003 septiembr | del Distrito Capital y se dictan otras disposiciones.
e de 2017
Resoluciéon | 25 de | Por el cual se adopta el modelo del Sello de Excelencia
2405 noviembre | Gobierno en Linea y se conforma su comité
de 2016
Decreto 415 | 7 de | “Por el cual se adiciona el Decreto unico Reglamentario del
marzo de | sector de la Funciéon Publica, Decreto Numero 1083 de 2015,
2016 en lo relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones”
Decreto 26 de | “Por medio del cual se expide el Decreto Unico Reglamentario
1078 mayo de | del Sector de Tecnologias de la Informaciéon y las
2015 Comunicaciones”
ACUERDO | 17 de | “Por el cual se establecen lineamientos generales para las
003 febrero de | entidades del Estado en cuanto a la gestion de documentos
2015 electronicos generados como resultado del uso de medios
electronicos de conformidad con lo establecido en el capitulo
IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la
Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012”
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Norma Fecha Epigrafe
Decreto 12 de | “Por el cual se establecen los lineamientos generales de la
2573 diciembre | Estrategia de Gobierno en
de 2014 ; .
linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones.”
NTC-ISO Ultima Estandar para la seguridad de la informacion (Information
27001:2013 | version technology - Security techniques - Information security
2013 management systems - Requirements) aprobado y publicado
como estandar internacional en octubre de 2005. Tima
version ISO 27001:2013
Directiva 3 de abril | Eficiencia Administrativa y Lineamientos de la Politica Cero
Presidencial | de 2012 Papel en la Administracién Publica.
004
Ley 1341 30 de julio | "Por la cual se definen Principios y conceptos sobre la
de 2009 sociedad de la informacion y la organizacion de las
Tecnologias de la Informacién y las Comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones”
Observaciones: Articulos 12 y 68 reglamentados por el
Decreto 2044 del 19 de septiembre de 2013. Ley
reglamentada por el Decreto 2693 del 21 de diciembre de
2012. Paréagrafo 2° del articulo 57 modificado por el articulo
59 de la Ley 1450 de 2011, Inciso 1°y 3°y el paragrafo 1°y 2°
del articulo 69 derogado por el articulo 276 de la Ley 1450 de
2011.numerales 6 y 7 del articulo 18, el numeral 11, del
articulo 28 y el articulo 29 de la Ley 1341 de 2009 derogados
por el Decreto 4169 del 2011.
Ley 1273 5 de enero | "Por medio de la cual se modifica el Cédigo Penal, se crea un
2009 nuevo bien juridico tutelado - denominado "de la proteccion
de la informacién y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones, entre otras disposiciones".
Resolucion | 20 de | «Por la cual se expiden politicas publicas para las entidades,
305 octubre de | organismos y 6rganos de control del Distrito Capital, en
2008 materia de Tecnologias de la Informacién y Comunicaciones

respecto a la planeacién, seguridad, democratizacion,
calidad, racionalizacion del gasto, conectividad,
infraestructura de Datos Espaciales y Software Libre»

Observaciones: Derogado el Capitulo Segundo “Politica de
Infraestructura Integrada de Datos Espaciales del Distrito
Capital. IDEC@" por el articulo 7 de la Resoluciéon CDS 002
de 2011
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Resolucion | 16 de | Por la cual se establece el reglamento interno de la Comision
256 septiembr | Distrital de Sistemas — C.D.S.
e de 2008
Ley 1221 16 de Julio | Por la cual se establecen normas para promover y regular el
de 2008 Teletrabajo y se dictan otras disposiciones. Reglamentada
por el Decreto Nacional 884 de 2012
Directiva 12 de | “Politicas Generales de Tecnologia de Informacion vy
005 agosto de | Comunicaciones aplicables al Distrito Capital”.
2005
Acuerdo 17 de abril | “Por el cual se dictan disposiciones generales para la
057 de 2002 implementacién del Sistema Distrital de Informacién -SDI-, se
organiza la Comision Distrital de Sistema, y se Dictan otras
Disposiciones” Ver circular Secretaria General 82 de 2002,
ver la Directiva Distrital 05 de 2005.
Directiva 8 de | Formulacién de proyectos informéticos y de comunicaciones.
002 marzo de | Ver Circular Secretaria General 66 de 2002
2002
Directiva 12 de | Respeto al derecho de autor y los derechos conexos, en lo
Presidencial | febrero de | referente a utilizacién de programas de ordenador (software).
002 2002 Ver la circular del D.A.F.P.07 de 2005
Decreto 680 | 31 de | Por el cual se modifica la Comisién Distrital de Sistemas -CDS
agosto del
2001
Ley 527 18 de | Por medio de la cual se define y reglamenta el acceso y uso
agosto de | de los mensajes de datos, del comercio electrénico y de las
1999 firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones. Ver la Exposicion
Acuerdo Junio Por medio del cual se adopta el Plan de desarrollo
Distrital 761 | 2020 econdmico, social, ambiental y de obras publicas del Distrito
de 2020 Capital 2020-2024 “Un nuevo contrato social y ambiental para

la Bogota del siglo XXI”
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3 Fase | - Contexto Institucional

En esta seccion se hara el analisis de la situacion de la funcion de tecnologia EMPRESA DE
RENOVACION Y DESARROLLO URBANO DE BOGOTA, haciendo las respectivas
recomendaciones en cada uno de los temas abordados

3.1 Estrategia de RENOBO

La estrategia de una entidad se puede definir como el modelo de decisiones de una empresa
que determina sus objetivos, metas y que define las principales politicas y planes para
alcanzarlos, asi como la clase de organizacién econémica y humana que es o intenta ser, y la
naturaleza de la contribucién econémica o social que intenta aportar al pais, ciudadanos y a la
comunidad. Define los aspectos en que una entidad se enfocara

Nota:

La informacién descrita en esta seccion fue obtenida directamente del equipo que lider6 el
proyecto de Gobierno Corporativo

3.1.1Vision y Objetivos de la Empresa

La Empresa plante6 el propdsito superior y los pilares estratégicos que lo soportan enfocados en
aumentar su sostenibilidad financiera

3.1.2Vision

“En 2030 la Empresa sera reconocida por su liderazgo como _banco _inmobiliario y por la
planeacidon y gestion _de proyectos urbanos integrales, con planteamientos urbanisticos
innovadores y generadores de valor, para contribuir al cumplimiento de los Objetivos de
Desarrollo Sostenible y la reactivacién econdmica y asi consolidar a Bogota como una ciudad
creativa, cuidadora, incluyente, sostenible y consciente.”

Es evidente que a futuro, la EMPRESA DE RENOVACION Y DESARROLLO URBANO DE
BOGOTA espera gestionar sus proyectos de forma eficiente con un alto impacto social, en ese
sentido, la tecnologia deberia asumir el rol habilitador para una adecuada gestiébn de los
proyectos de la entidad

3.1.3Propdsito superior

“La Empresa de Renovacién y Desarrollo Urbano de Bogota D.C. revitaliza territorios y desarrolla
proyectos urbanos para una mejor ciudad.”

De acuerdo con la visiQn, es evidente que la EMPRESA DE RENOVACION Y DESARROLLO
URBANO DE BOGOTA es una empresa cuyo proposito superior es gestionar proyectos con
interés social, en consecuencia la funcién de Tl debe apoyar este principio de forma prioritaria

3.1.4Pilares estratégicos

Pa’gina8
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Es clara la alineacion de los objetivos estratégicos de la entidad con su propdsito superior y
vision, y refuerzan la conclusion que la funcion final de la EMPRESA DE RENOVACION Y
DESARROLLO URBANO DE BOGOTA es gestionar proyectos con impacto

W  Productos y Servicios % Liderazgo creando Gestion
@L innovadoresy sostenibles ll o0 valor con nuestros ) efectivay
para la Ciudad grupos de interés agil

< Talento humano Gobierno
f;}/ comprometidoy 0\? corporativo
competente consolidado

A continuacién se presentan los objetivos de los pilares

3.1.4.1 Productos y servicios innovadores y sostenibles

Desarrollar proyectos urbanos Potenciar las oportunidades de
orientados a la sostenibilidad negocio con un portafolio de
social, ambiental y econémica. servicios y proyectos rentables.
Proyectosy portafolio i Clientes/ Alianzas Rentabilidad
+ Consolidar el banco inmobiliario: * Fomentary mejorar alianzas con el + Formular e implementar pardmetros de
identificar negocios de proyectos . sector piblicoy privado & 6n de proyectos para medir su .
urbanos. desde la estructuracion de los proyectos. rentabilidad ($, social) e impacto.

5, Potenciar negocios en proyectos
@ derivados de la formulacion de nuevos 00

planes parciales.

5 Desarrollar e implementar funciones de
¢ operador urbano (actuaciones (]
estratégicas— ver POT -).

* Consolidar portafolio competitivo de .
productos y servicios.

(e Fortalecer la Direccién comercial
B

Péginag
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3.1.4.2 Liderazgo creando valor con nuestros grupos de interés

@ m,:'::::::::f:::ﬂﬁ,s L) ierags creando Y Fortalecerla articulacién inter- Convertira la ERU como la aliada Posicionar a la Empresa como
= para la Ciudad b grupos de interés " institucional. para nuestros grupos de interés lider en los procesos de
- . . (ciudadanos, entidades pdblicas, transformacion urbana.

constructores, gremios etc.).

M Goviermo
“§" corporativo
consolidado

Relacionamientoy alianzas

* Desarrollar la relacién con otras * Participar en escenarios académicosy * Disefiar e implementar estrategias de
& empresas de desarrollo urbanc para @ sectoriales nacionales e internacionales o comunicacién:
+%"  transferencia de experiencias y buenas <> como expertos en renovacion urbana.
précticas (nacional e internacional).-
Ejemplo: promover foro que redna a las 2 Incidir en la creacién de politicas de - Generar espacios de participacion con la
diferentes empresas % desarrollo urbano (ejemplo: PO, regién (@) ciudadania a traveés de contenidos

metropolitana, politicas de vivienda etc.) interactivos.

- Visibilizar la ERU y ¢l impacto de nuestros
proyectos y de nuestros servicios

3.1.4.3 Gestion efectiva y agil

Productos y Servicios
@ innovadores y sostenibles
para la Ciudad

™ Liderazgo creando
54 valor con nuestros
grupos de interés

Convertira la tecnologia en un Consolidar una gestion eficiente Desarrollar procesos eficientes
habilitador fundamental para el de proyectos. (internos).

cumplimiento de los objetivos

estratégicos.

Talento humano
comprometidoy
competente

Goblarno
corporativo
consolidado

Desarrollaren la Empresa | Desarrollar programa de eficiencia
« capacidadesen la gestion del «* de costos.
+ conocimientoy la innovacion.

3.1.4.4 Talento humano comprometido y competente

Fortalecerlas capacidades y procesos Fortalecerla estructurade
internos de la Junta Directiva para coordinaciény controlalineada a la
robustecersu contribucién a la estrategiade la empresa.

sostenibilidad de la empresa.

3.1.4.5 Gobierno Corporativo

Fortalecer las capacidadesy procesos Fortalecerla estructurade
internos de la Junta Directiva para coordinaciény controlalineadaa la
robustecer su contribucion a la estrategia de la empresa.

sostenibilidad de la empresa.
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3.2 Organigrama

Junta
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a de
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» Planeac Relac
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Oficina de Control Interno

. s Carolina Jaramillo R.
ofaMd Diez &, S Oficina de Parlicipacion
+Jure l Ciudadan: ag,Auto Sociales (e)

Claudia Silva Y. Javler Vilarreal V. Daniela Guzmén A
Subgerencia do Planeamiento Subger rc'xd  Gest Subgerencia dLLyccAc
y Estre

rrrrrrrrrrr Co

to y Comunicaciones

Diana Leguizamén T.
Oficina de Control Disciplinario
Interno

&39&-3&99

. Ohando M. C|audla suva v Sz\ndra Sanms P Mauricio Pombo S. Irene Duarle -t Javler vnlarreal v Marlha Andrade M. Sandra Santos P Sandra Santos. P
e reccién Técnica  Dir nan 6n Téc
Estrocns Jracion e Progectos  Planeamianto y Gestion Urbana (o) ( ation. it rodial (o) Gomercial gdﬂ Tios Comratagion (9 fion de F'mgectm Ases: orts J Diserios eancos (e)

3.2.1Despacho Gerencia General

Dirige las politicas, planes, programas y proyectos de la Empresa de Renovacion y Desarrollo
Urbano, con el fin de cumplir los objetivos y metas de la entidad, conforme a las politicas del
sector y los lineamientos distritales.

3.2.1.1 Oficina Asesora de Planeacion

Asesora a la gerencia general en la definicién de politicas, formulacién de proyectos vy
ejecucién de planes, orientando el cumplimiento de la misién de la Entidad de conformidad con
la normatividad vigente.

Dirigir el proceso de planeacidn organizacional y la formulacién de los planes, programas y
proyectos para el cumplimiento del objeto social de la Entidad, centralizar el seguimiento a la
ejecucion de estos; y liderar la elaboracion de instrumentos para el desarrollo y consolidacion del
Sistema Integrado de Gestidn que permitan una mejora continua de la gestién institucional.

3.2.1.2 Oficina Asesora de Relacionamiento y Comunicaciones

Asesora la estrategia de comunicaciones y publicaciones de la Empresa, asegurando la
divulgacién oportuna de la informacién de la entidad, a través del uso estratégico de canales de
comunicacion internos y externos.
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3.2.1.3 Oficina de Control Interno

Asesora la implementacién y evalla el Sistema de Control Interno de la entidad, con el fin de
disminuir los riesgos operativos y fomentar la cultura del autocontrol.

3.2.1.4 Oficina de Control Disciplinario

Asesora la implementacién de los procesos disciplinarios contra los servidores (as) y
exservidores (as) de la Empresa.

3.2.1.5 Oficina Juridica

Dirige los procesos juridicos necesarios para la implementacién de proyectos misionales de la
entidad y ejerce la representacion judicial y extrajudicial de la Entidad cuando sea requerido, con
el fin de garantizar la prevencion del dafio antijuridico.

3.2.1.6 Oficina de Participacion Ciudadana y Asuntos Sociales

Asesora a la entidad en las estrategias de intervencion social, informacién, comunicacién y
promocién de la gestién _social integral en los proyectos desarrollados por la entidad
buscando el cumplimiento efectivo de los fines institucionales.

3.2.2Subgerencia de Planeamiento y Estructuracion

Dirige y orienta la elaboracion de estudios técnicos y financieros necesarios para garantizar
la viabilidad y rentabilidad social y econémica de las actuaciones urbanas integrales adelantadas
por la Entidad.

Dirige la elaboracién e implementacion de proyectos de gestidon inmobiliaria, con el fin de
garantizar el cumplimiento de los objetivos misionales de la entidad, en el marco de la politica de
desarrollo urbano planteados para el Distrito.

Dirige el proceso de comercializacidon del suelo y de los negocios inmobiliarios ejecutados
por la entidad, con el fin de promover el desarrollo de los proyectos planeados acorde a las
politicas y metas definidas.

Dirige el desarrollo de los procesos para gestion del suelo de las actuaciones urbanas
integrales de las que la Empresa de Renovacién y Desarrollo Urbano haga parte, garantizando
el adecuado desarrollo de los proyectos de la entidad.

3.2.3Subgerencia de Ejecucion de Proyectos

Dirige el desarrollo constructivo de los proyectos a cargo de la Empresa de Renovacion y
Desarrollo Urbano, con el fin de dar cumplimiento a los objetivos y metas misionales planteados,
acorde a las normas técnicas y juridicas vigentes en materia urbanistica.

3.2.4Subgerencia de Gestion Corporativa

Dirigir y coordinar la ejecucion de las actividades relacionados con los procesos de gestion de
recursos fisicos y tecnoldgicos, gestién del talento humano y la gestién de los recursos
financieros de la entidad, garantizando el 6ptimo funcionamiento y cumplimiento de los objetivos
y metas de los procesos de apoyo de la entidad.
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Dirigir_el desarrollo de todas etapas de los procesos contractuales de la Empresa de

Renovacién y Desarrollo Urbano de Bogota, de conformidad con las politicas de la Entidad y la
normatividad vigente sobre la materia.

3.3 Procesos de la entidad

flementos de ent radq

Direccionamiento Gestion de Grupos Gestion del Ce P ion y imi
Estratégico de Interés y la Innovacién Integral de Proyectos

Opis op sojueweld

& GO 8% i

< Gestién Gestién Gestion de Gestion
Sstotidedice Contractual Financiera Talento Humano Ambiental

L1} B ié]

Gestion de Servicios Gestion Atencién al

Gestion de TIC Logisticos Documental Ciudadano

B) Evaluacién y Seguimiento [E3, Control Disciplinario Interno

@ HMisionales @ Deapoyo @ De evaluacion

El mapa de procesos es la manera en la que la Empresa decidi6é organizarse, donde el cliente
es el centro de todo. Los procesos que lo conforman son de tipo:

Estratégico, encargados de dar linea a la Empresa
Misionales, proporcionan el resultado previsto por la entidad en el cumplimiento de su razén

De apoyo, necesarios para el buen desarrollo de los demés procesos.

De evaluacion, los que a través de diferentes mecanismos de evaluacion identifican
oportunidades de mejora
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La cadena de valor refleja un proceso central de direccion, gestidon y seguimiento de proyectos
que soporta y encadena las diferentes fases de un proyecto al interior de la EMPRESA DE
RENOVACION Y DESARROLLO URBANO DE BOGOTA
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4 Fase Il - Estado actual y oportunidades de
mejora

4.1 Enfoque metodoldgico

Estrategia de Tl

Misién y objetivos de Ti Plan estrategico de tecnologias
de la Informacion

Gobierno
Estructura Principios, politicas Instancias de Medicion del
organizacional ¥ procesos gobierno desempefio

Gestion de la Informacion

[ Bases de datos ]

Arquitectura de TI

Sistemas de informacion Servicios de Tl

o, 00

R €39

al|fjo ()

Entidades Ciudadanos Aliados
del gobierno estratégicos

El enfoque para abordar el analisis de la funcién de Tl tiene en cuenta cuatro dimensiones:

e Estrategiade Tl: ¢La funcién de Tl de la Empresa cuenta con una estrategia y con objetivos
claros, alineados a las definiciones de la organizacién?

e Gobhierno: ¢La funcién de Tl cuenta con una estructura adecuada para gobernar el ciclo de
vida de desarrollo de soluciones, la operacién y la gestion de sus clientes?

¢La funcién de Tl de la Empresa cuenta con el recurso humano adecuado, una estructura
organizacional suficiente, unos procesos y modelo de gestién del desempefio enfocado en la
mejora continua?

e Gestion de la Informacidon: ¢La funcion de Tl cuenta y suministra las herramientas
adecuadas para que la Empresa haga una adecuada Gestion de su informacion?

e Arquitectura de TI: La funcion de Tl cuenta con una plataforma tecnoldgica adecuada para
habilitar el cumplimiento de los objetivos y estrategia de la Empresa?

¢La funcion de Tl cuenta con un modelo de atencién enfocado en agregar valor a la Empresa,
ofreciendo servicios pertinentes a sus necesidades y apalancado por proveedores
confiables?

Estas dimensiones involucran los diferentes conceptos propuestos por los marcos de referencia
descritos en el numeral anterior, y estan enfocadas en verificar que tan madura es la funcién de
Tl para acompanar, soportar y habilitar las iniciativas que se desprendan de la estrategia de la
Empresa y sus objetivos estratégicos

4.2 Estrategia de Tl

El entendimiento claro de la Empresa su contexto y entorno organizacional, permite a los
profesionales de la funcién de Tl encaminar el uso de las tecnologias como un habilitador de la
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estrategia de la Empresa. A continuacion, se describe la misién y objetivos estratégicos del
equipo de Tl

4.2.1Mision de TI

“El proceso de Gestion TIC se encamina como el medio estratégico para impulsar el uso de
herramientas y soluciones de Tl acorde a las tecnologias emergentes y las necesidades de la
Empresa. Lo anterior para fomentar proyectos y politicas segun las necesidades y aporte valor a
los procesos de apoyo, estratégicos y misionales, a los diferentes actores (internos y externos)
de la empresa y al ciudadano que de manera directa o indirecta hace parte del desarrollo
sostenible de la ciudad.”

A continuacion, se presenta un paralelo entre las misiones de la EMPRESA DE RENOVACION
Y DESARROLLO URBANO DE BOGOTAYy de Tl

Propésito superior EMPRESA DE RENOVACION Y

Mision Tl

DESARROLLO URBANO DE BOGOTA
El proceso de Gestion TIC se encamina como el medio
estratégico para impulsar el uso de herramientas y
soluciones de Tl acorde a las tecnologias emergentes
y las necesidades de la Empresa. Lo anterior para
fomentar proyectos y politicas segun las necesidades
y aporte valor a los procesos de apoyo, estratégicos
y misionales, a los diferentes actores (internos vy
externos) de la empresa y al ciudadano que de
manera directa o indirecta hace parte del desarrollo
sostenible de la ciudad

La Empresa de Renovacién y Desarrollo Urbano de
Bogota D.C. revitaliza territorios y desarrolla
proyectos urbanos para una mejor ciudad

Es importante asegurar un alineamiento claro entre la mision de Tl y la mision de la EMPRESA
DE RENOVACION Y DESARROLLO URBANO DE BOGOTA, en este sentido se debe reforzar
el mensaje de que la funcién de Tl sea un habilitador estratégico (no solo operativo) para el
cumplimiento de la mision de la EMPRESA DE RENOVACION Y DESARROLLO URBANO DE
BOGOTA

4.2.20bjetivos de Tl

e [Fortalecer la plataforma tecnolégica de la Entidad (Hardware y Software), manteniendo un
esquema de alta disponibilidad y seguridad.

e |Integrar las diferentes fuentes de informacion de las dependencias que intervienen en el ciclo
de estructuracion de los proyectos de la empresa.

e Aumentar la automatizacion y eficiencia de los procesos soportados con tecnologias de la
informacion para mejorar la toma de decisiones en el desarrollo de los proyectos urbanos
integrales.

e Ampliar la cobertura de los servicios de TI.

Cumplir con la normatividad vigente.

e Alineacion de Tl — Entidad, lo cual significa que los esfuerzos tecnoldgicos deben estar
enfocados en el cumplimiento de la estrategia de la Empresa
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Se recomienda que los objetivos de Tl estén mas relacionados con la misionalidad de la
EMPRESA DE RENOVACION Y DESARROLLO URBANO DE BOGOTA que con aspectos
técnicos, a menos que estos ultimos estén apalancados por un factor netamente estratégico, en
cuyo caso es importante incluirlo en la descripcién del objetivo

4.2.3Plan Estratégico de Tecnologias de la Informacion

Actualmente la Empresa cuenta con un Plan Estratégico de Tecnologias de la Informacién con
vigencia al afio 2026, y se han venido trabajando una serie de iniciativas tecnoldgicas que
buscaron fortalecer el enfoque estratégico que debe tener la funcion de TI.

Teniendo en cuenta que la Empresa ejecutd un ejercicio de reestructuracién aprobado al final de
la vigencia 2023, es preciso actualizar el documento y continuar apalancando la estrategia de la
Empresa a través de herramientas y procesos de tecnologia.

4.3 Gobierno de Tl

Partiendo de que el propésito del gobierno de Tl es el de poner en marcha los mecanismos
adecuados para definir y ejecutar la estrategia de Tl en consonancia con la estrategia de la
organizacion; y estructurar los mecanismos de toma de decision a lo largo de todo el ciclo de
vida de la TI; en esta seccién se evaltan el nivel de madurez de los principios, politicas y
procedimientos que ha definido la funcién de Tl de la Empresa para gobernarse, incluyendo las
instancias de toma de decision.

El propésito de esta seccion es presentar el entendimiento del estado actual de la funcién de Tl
de la Empresa haciendo énfasis en identificar:

e (Con qué capacidades cuenta hoy en dia la Empresa, relacionadas con gobierno y gestion
de TI, para apalancar y soportar su estrategia empresarial y las nuevas lineas de negocio?

4.3.1Contexto y marcos de referencia

Para diagnosticar la situacion actual de la funcién de Tl de la Empresa, es necesario partir de la
identificacion del tipo de modelo operativo de Tl que requiere la organizacién para soportar la
ejecucion de su estrategia. Un marco de referencia basico plantea cuatro tipos de modelo
operativo de TI.
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Innovador Aliado de negocio

Adopta un enfoque agresivo Enfatiza en tener una_

en la generacion de verdadera comprension rilel

propuestas innovadoras negocio, sus procesosy la
estrategia de este. Tiene

Incentivado por la presente los niveles de

recompensa del éxito ] riesgo que el negocio tolera
generalmente financiero, y no & para proponer iniciativas
o
teme fallar al no tener claridad o que tienen en cuenta el
de todas las partes de la Falo{r qule el negocio recibira
solucion desde el comienzo.. o Aliado del arseﬁrﬁrz riesgo que se
A menudo esta £ Innovador q
descentralizado c negocio
o
Q
o
o
=
o Excelencia Operacional
. . . q Se compara con
Operaciones Normalizadas Operaciones Excelencia practicas lideres y
Enfocado en ejecutar las i i mediciones de
i A e e normalizadas operacional ?:fi?;nﬁj;opg;
Minima alineacion con el o | - -
negocio y su desempefio se E E‘nolmtoreatr disponibilidad
mide sobre las funcionesy c:pgiizgdeﬂeas'
los sistemas de Tl Bajo Desemperio Alto recuperacion y gestion de
Cultura muy aversa al de costos
riesgo, lo que se refleja en Comprende los drivers
una limitada innovacion para finangieros del negocio
los negocios. pero no se enfoca en
Los costos y gastos de Tl optimizarlos con el
se asumen como overhead desarrollo de nuevas
(costos indirectos). capacidades

Teniendo en cuenta la estrategia de la Empresa se parte de la premisa de que el modelo de Tl
al que debe se debe apuntar es el de “Aliado de Negocio”, puesto que el cumplimiento de su
estrategia implica un involucramiento estratégico de TI como habilitador de los objetivos.

Los marcos de referencia para diagnosticar el modelo operativo de la funcion de Tl de la entidad
son:

4.3.1.1 COBIT

Componentes de un sistema de gobierno

De acuerdo con COBIT, para satisfacer los objetivos de gobierno y gestion, cada empresa
necesita establecer, adaptar y mantener un sistema de gobierno construido a partir de una
serie de componentes.

Los componentes son factores que: individual y colectivamente, contribuyen al buen
funcionamiento del gobierno de la empresa sobre T, interactian entre si, lo que resulta en
un sistema de gobierno integral para TI.

Los componentes pueden ser de diferentes tipos, los mas comunes son los procesos, sin
embargo, los componentes de un sistema de gobierno también incluyen: estructuras
organizacionales; politicas y procedimientos; elementos de informacion; cultura y
comportamiento; personas, destrezas y competencias; y servicios, infraestructura vy
aplicaciones.
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Procesos

Sistema de Politicas y
gobierno de | procedimientos
TI

Personas

T,

9, ’b',,

e Los procesos describen un conjunto organizado de practicas y actividades para lograr ciertos
objetivos y producir un conjunto de resultados que apoyan el logro de las metas generales
relacionadas con TI.

e Las estructuras organizacionales son las entidades clave para la toma de decisiones en una
empresa.

e Los principios, politicas y marcos traducen el comportamiento deseado en una guia practica
para la gestion diaria.

e La informacion es omnipresente en cualquier organizacion e incluye toda la informacion
producida y utilizada por la empresa. COBIT se enfoca en la informacién requerida para el
funcionamiento efectivo del sistema de gobierno de la empresa.

e La cultura, la ética y el comportamiento de las personas y de la empresa a menudo se
subestiman como factores del éxito de las actividades de gobierno y gestion.

e Se requieren personas, habilidades y competencias para tomar buenas decisiones, ejecutar
acciones correctivas y completar con éxito todas las actividades.

e Los servicios, la infraestructura y las aplicaciones incluyen la infraestructura, la tecnologia y
las aplicaciones que brindan a la empresa un sistema de gobierno para el procesamiento de
TI.

4.3.1.2 ITIL V4.0

La nueva version de este marco de referencia propone un enfoque en la generacion de valor
para el cliente de TI, lo que implica la adopcién de metodologias agiles y de mejora continua para
lograr generar el valor esperado.

ITIL propone cuatro dimensiones para la gestion del servicio: Gente y organizacion; Informacién
y Tecnologia; Aliados y proveedores; y Cadenas de valor y procesos.
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Four Dimensions of Service Management

Political ..~ . Economical
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Organizations Information
[ & technology

Products
& services
S Social
factors

Environmental
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Value

Partners Value streams
& suppliers & processes

Legal 3 g : 4 Technological
factors factors

Factors
Every dimension is affected
by multiple factors

También propone una cadena de valor del Servicio

Plan

Design
& transition

Engage

Obtain/build Deliver &
support

Que inicia con una adecuada identificacion de la demanda de servicios por parte de los clientes,
y finaliza con el valor percibido por los clientes al consumir los productos y servicios ofrecidos
por la funcién de TI.

4.3.2Posicionamiento de la funcién de Tl en la Empresa

La funcion de TI se identifica como un proceso perteneciente a la Direccidon Administrativa y de
TICs que a su vez esta incluida en la Subgerencia de Gestion Corporativa (ver organigrama pg.
11).

La funcién de Tl dentro de la Empresa se identifica como el Proceso de Gestién TIC, incluido en
la Direccion Administrativa y de TIC de manera que existe un rol definido de CIO (jefe,
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coordinador o director de tecnologia) sin embargo el recurso financiero y humano son asumidos
por Subgerencia de Gestion Corporativa.

En ese sentido se evidencia que desde el punto de vista de la estructura de la Empresa, la funcién
de Tl no existe formalmente constituida, esta situacion conlleva a un posicionamiento
absolutamente operativo de la funcién de Tl en la Empresa, en el cual se ve la funcion de Tl mas
como un asegurador de la operacién que como un aliado clave para el cumplimiento de la
Estrategia Corporativa

En la actualidad la influencia de la funcién de Tl en la organizacion es moderada y desde el punto
de vista estratégico no es un actor preponderante de la organizacion, se ha evidenciado que para
algunos proyectos que tienen componentes tecnologicos, las decisiones son tomadas sin contar
con la opinion de la funcién de Tl, de hecho, en algunas ocasiones, la funcion de Tl es la Ultima
en enterarse de estas decisiones y se ve obligada a cambiar su programacion para cumplir con
plazos de tiempo de productos o servicios que no fueron acordados con TI.

En ese orden de ideas, y teniendo en cuenta que la nueva estructura esta en fase de
implementacién y ain no se puede evaluar el impacto de la funcién de TI, se continta con la
sugerencia consignada en el decreto numero 415 del 7 de marzo de 2016 “Por el cual se adiciona
el Decreto Unico Reglamentario del sector de la Funcién Publica, Decreto Numero 1083 de 2015,
en lo relacionado con la definicién de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las comunicaciones”, cuyo ambito de aplicacion es:

“Las disposiciones del presente Titulo aplican a las entidades del Estado del orden nacional y
territorial, los organismos autbnomos y de control”

el cual establece que

“Nivel Organizacional. Cuando la entidad cuente en su estructura con una dependencia
encargada del accionar estratégico de las Tecnologias y Sistemas de la Informacién y las
Comunicaciones, haréa parte del comité directivo y dependeran del nominador o representante
legal de la misma.”

En resumen la conformacién de una estructura formal de la funcién de Tl al interior de la Empresa
es un factor que puede ayudar al cumplimiento de sus objetivos estratégicos, en razon a que
muchos de ellos estan habilitados por plataformas tecnoldgicas con diferente nivel de madurez,
es muy importante formalizar la funcién de Tl al interior de la Empresa.

4.3.3Estructura Organizacional

Si bien no existe una estructura formal para la funcién de Tl en la Empresa, el proceso de gestion
TIC en el 2023 se organiza de la siguiente manera:
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Subgerencia de
Gestion Corporatival

Dr. Javier Villarreal

Direccién
administrativay de
TICs—CIO

Infraestructura Gestién de TIC

Servidores Comunicaciones Contratacion Procesos
| E'.Iadimir| | Ivan| | Manue\| | Manuel
Soporte a Seguridad . L Requerimientos
P . fg s Gobierno Digital d d p -
usuarios Informdtica e informacion
Holman — Holman-lvan| | H0\man-\van| | Holman - lvan
Freiman -
Leonardo

Sistemas de
informacion

Apoyo Misional

Bladimir - \Vanl | Yolanda - Carlos

* Yolanda Urrea (Planta)

* lvan Ceballos (Planta)

* Holman Barrera (Planta)

* Manuel Castro (contratista)

* Bladimir Hinestroza (contratista)
* Carlos Lopez (contratista)

* Freiman Herrefio (contratista)

* Leonardo Roa (contratista)

Teniendo en cuenta lo anterior, actualmente, el equipo de Tl cuenta con 4 empleados de planta,
incluido el Director Administrativo y de TIC quien cumple con la funcién de CIO. El equipo cuenta
también con 5 contratistas organizados de la siguiente forma:

e Un profesional especializado que es responsable de asumir el rol de apalancar y afianzar el
uso del Sistema Misional y apoyar a la Subgerencia de Gestion Corporativa en temas
estratégicos de TI.

e Un ingeniero contratista que apoya los procesos contractuales y documentacion de
procedimientos.
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e Un ingeniero contratista que apoya en las funciones operativas del equipo de TI (Sistema y
proceso a Gestion documental, e infraestructura de servidores)
e Dos contratistas (Técnicos) que se encargan de dar el soporte a los usuarios de la Empresa

Los ingenieros y contratistas tienen definidas funciones en sus manuales y en sus respectivos
contratos, sin embargo, respecto a las funciones especificas de Tl se puede mejorar la
distribucién de las responsabilidades al interior del equipo con el fin de evitar que se asuman
responsabilidades de informalmente con el pasar del tiempo.

El caso especial del cargo gestor senior |, se presenta una situacion muy particular debido a que
asume responsabilidades de lider, pero no es reconocido como coordinador del area ni tiene
control formal para asignar responsabilidades a los ingenieros de TI, esta situacion lo pone en
una coyuntura muy dificil, ya que es el lider, pero no puede exigir formalmente el cumplimiento
de las tareas. Vale la pena aclarar que los Ingenieros de Tl generalmente ejecutan las tareas
asignadas.

En ese orden de ideas es importante fortalecer la distribucion de los roles y las responsabilidades
de manera integral teniendo en cuenta los frentes de trabajo de Tl: Infraestructura de TI, Sistemas
de Informacién, Soporte a usuarios, etc. con el fin de evitar que estén dispersos entre todos los
ingenieros del “Proceso TIC”.

Paradodjicamente, el tema de Seguridad de la Informacion, que es un tema que no deberia estar
en el “Proceso TIC”, es el unico que si tiene un responsable visible dentro del equipo de Tl

De acuerdo con el analisis presentado previamente, en conclusion:

e Se recomienda revisar la propuesta y definir formalmente una estructura para la funcion de
TI

e La distribucion formal de roles y responsabilidades definidas respecto a las funciones de TI
que desempenan los integrantes del “Proceso TIC” es un tema para fortalecer

Teniendo en cuenta la nueva estructura de la Empresa y la implementacion del nuevo sistema
de informacién misional, es evidente que la estructura organizacional de la funcién de tecnologia
debe ser fortalecida, con el fin de contar con roles especializados para que se encarguen de la
gestion de nuevas capacidades como, por ejemplo: gestion de proyectos, gestion y gobierno de
datos e informacion, seguridad informéatica, entre otras.

4.3.4Principios, politicas y procesos

Teniendo en cuenta los retos que trae la estrategia de la Empresa, es necesario entrar a definir
y formalizar un conjunto de principios, politicas y lineamientos que sirvan como la guia basica
para gobernar la plataforma de TI. Estos principios, politicas y lineamientos deben abordar por lo
menos los siguientes aspectos:

Involucramiento estratégico
Portafolio de Servicios
Arquitectura tecnoldgica
Adquisiciones de tecnologia
Seguridad de la Informacién
Integracion de sistemas
Gestion de soluciones
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4.3.4.1 Politicas

Como parte de la actualizaciéon de informacion, se identificd la politica de Politica general de
seguridad y privacidad de la informacion aprobada oficialmente por la Empresa, es importante
aclarar que la gestion de la seguridad de la informacién no puede estar en cabeza del equipo de
TI, debido a que seria juez y parte en el proceso.

4.3.4.2 Procesos

PD-71 Administracion de Acceso Logico V5

PD-52 Mantenimiento de equipos de Tl V3

PD-50 Adquisicién de Infraestructura Tecnol6gica V3

PD-51 Copias de respaldo V3

PD-70 Soporte técnico y mantenimiento correctivo de dispositivos Tl V3

Es importante evaluar la pertinencia de estos procedimientos y la posible necesidad de incluir
algunos que tienen especial relevancia como el procedimiento de control de cambios, en este
sentido es necesario hacer un andlisis detallado de los mismos con el objetivo de fortalecerlos y
complementarlos.

Es muy importante verificar que los procesos que finalmente sean documentados y formalizados
reflejen la realidad de la operacion y gestion de TI, esto con el fin de evitar llenarse de procesos
gue aparecen en los estandares y buenas practicas como ITIL y COBIT, pero que en realidad no
se ajustan a la realidad de la Empresa.

4.3.5Instancias de Gobierno

De acuerdo con la normativa y procedimientos vigentes, no se contemplaron instancias de
gobierno formalizadas propias de Tl como, por ejemplo: comité de control de cambios, comité
operativo de TI, comité ejecutivo de TI; o alguna instancia similar. Sin embargo, si se estan
realizando sesiones de trabajo en las cuales, se abordan los temas criticos de la operacion de Ti
y cambios sobre la plataforma JSP7 Gnicamente.

Cuando se requiere validar y tomar alguna decisiéon respecto al proceso de Gestion TIC por parte
de la Empresa, la instancia con que se cuenta es el Comité Institucional de Gestion de
Desempefio, conformado por los Subgerentes, directores y jefes de oficina de todas las
dependencias.

De cara a los retos planteados por la nueva estrategia de la Empresa, sera necesario formalizar
por los menos una instancia operativa (seguimiento a la operacion), y una instancia tactica
(gestion de cambios). La instancia estratégica podria seguir siendo el Comité Institucional de
Gestion de Desempefio.

4.3.6Medicion de Desempeiio

No se identificaron mecanismos para medir el desempefio del proceso de Gestion de
Tecnologias de la Informacion frente al equipo directivo de la Empresa, sin embargo, se realiza
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un seguimiento, diferentes herramientas, como “comité de autoevaluacién”, “seguimiento FUSS”
“seguimiento FURAG”, “autodiagnéstico de implementacion gobierno digital de MINTIC”.

Para el modelo futuro se propondra un conjunto de métricas asociadas con el nuevo portafolio
de servicios y la nueva cadena de valor, que sirva como base para iniciar la medicion de
desempefio del proceso y de esta manera implementar mecanismos de mejora continua.

4.3.7Proveedores

Actualmente la Empresa cuenta con los siguientes proveedores que soportan algunos de los
servicios de TI.

# Proveedor ‘ Servicio
1 ASP SOLUTIONS Soporte y desarrollos JSP7
ETB 5 canales de datos
2 canal de Internet
Colocacién 5 servidores
Encuesta ciudadana
Pool de direcciones IPv6
Seguridad centralizada
Control red LAN
Monitoreo
Servicios a sede Bodega Fontibdn.
3 ESRI ARCGIS
4 Goldsys AUTOCAD
5 Goldsys Adobe Acrobat.
6 COEM Antivirus
7 Xertica Correo Institucional
8 M@icrotel Planta Telefénica
9 IT Soluciones Mantenimiento computadores
10 Software Colombia Factura Electrénica, Nomina Electrénica y documento soporte
11 Unipar Unialquiler Alquiler de Computadores
12 Verano Ingenieria Administracidn, soporte y mantenimiento funcional para el Sistema de
Informacion Misional - Oracle Primavera Unifier
13 Oracle Fabricante de la herramienta tecnoldgica Oracle Primavera Unifier. Presta
servicio de soporte técnico sobre dicha herramienta

Dentro de este grupo de proveedores, se identifica

e ETB presta varios servicios de infraestructura de Tl

e Existen 2 proveedores que prestan servicios relacionados con microinformética IT sols y
Unipar

e ASP Solutions ofrece soporte y desarrollo del sistema JSP7, en la modalidad de software
como servicio (nube).

4.4 Gestion de la informacion

En esta seccion se debe buscar los mecanismos que permitan una gestion de informacién en su
uso y acceso disponible, que sea de calidad, generando valor a la empresa, apoyar en el analisis
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y toma de decisiones de la informacion interna y externa para los diferentes especialistas con
gue cuenta la organizacion.

Actualmente la informacion se encuentra dispersa y redundante dentro de las dependencias de
la empresa, estratégicas y misionales, lo cual puede conllevar al surgimiento de mudltiples
problemas relacionadas con informacién con duefios Unicos, diferentes formas de representar un
mismo dato, incoherencia de los informes y las cifras, incapacidad de conocer la situacién real,
entre otros.

La EMPRESA DE RENOVACION Y DESARROLLO URBANO DE BOGOTA debe evolucionar
de un modelo en el cual los datos sean usados para soportar la operacion y entender lo que
paso6, a un modelo en el cual la informacién se convierta en el activo estratégico de la entidad
permitiendo una eficiente toma de decisiones para anticiparse al futuro

La EMPRESA DE RENOVACION Y DESARROLLO URBANO DE BOGOTA debe contar con una
capacidad de gestién de datos e informacion madura construida sobre un marco de referencia
probado que le facilite la incorporacién, almacenamiento, extraccion y archivado de los datos
esenciales para la entidad, para que estos puedan ser explotados y analizados de manera
oportuna permitiendo tomar decisiones mejor informadas, para lograr este objetivo la EMPRESA
DE RENOVACION Y DESARROLLO URBANO DE BOGOTA debera:

e Contar con una estrategia para la gestion de la informacién generada por sus cadenas de
valor; con el objetivo del uso de datos para el andlisis cuantitativo y estadistico, por medio
de modelos descriptivos y predictivos y una gestion basada en hechos, que permitan tomar
mejores decisiones y manejar el riesgo de manera proactiva.

e Contar con un modelo de interoperabilidad que le permitira integrar la informacién necesaria
de entidades externas, asi como los datos que se generen en cada una de las etapas del
proceso, agilizando la obtencion de la informacién en una estructura que facilite el analisis
para la EMPRESA DE RENOVACION Y DESARROLLO URBANO DE BOGOTA.

e Tener la capacidad de administrar eficazmente el consumo de datos procedentes de
multiples sistemas (internos y externos). Esto incluye la capacidad de gestionar datos
maestros, datos transaccionales, de referencia, jerarquias de datos y la estandarizacion y
armonizacion de estos.

e Contar con un sistema de visualizacion con cuadros de mando interactivos para presentar y
reportar con eficacia los datos de analiticos de la entidad segun su necesidad (e.g. reportes
gerenciales, de seguimiento, georreferenciados, por variables, etc.).

e Tener un gobierno de datos e informacién formalmente definido e implementado que
incluya: politicas, procedimientos, roles y responsabilidades para la creacién, consulta y/o
modificacion de la informacion, enmarcado dentro de un ciclo de mejora continua y
monitoreo que permita medir el impacto y beneficios para la entidad.

Por lo anterior la Empresa ejecuté en el 2021 un proyecto para la definicion de su Modelo de
Gobierno de Datos e Informacién enfocado en gestionar los diferentes procesos y datos que
intervienen en los ciclos de vida de los proyectos de la empresa en aras a ser un insumo para
cumplir la misionalidad de la empresa.

El resultado de este proyecto se presenta a continuacion.

4.4.1Nivel de madurez del Gobierno de datos
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Para determinar la capacidad de informacién y la madurez de la gestidon de datos e informacion
en la Empresa, se mide en una escala de cinco niveles para cada componente del modelo de
madurez

Se cuenta con capacidades maduras de gestion de datos y analitica predictiva, cognitiva. La
entidad funciona como una organizacion guiada por datos donde son un activo y se utilizan como
motor para la toma de decisiones institucionales. La entidad se ve como un referente en el sector

en la gestion de datos y analitica.

Avanzado repositorios de datos (Data Warehouse, Data Lakes), usados para generar modelos analiticos,
soportados por equipos con roles especializados que complementan al equipo de gobierno de los
datos dela Entldad

con una estructura organizacional con roles y responsabilidades que supervisan, medlante
métricas, el cumplimiento de politicas y procedimientos en cada parte del ciclo de vida de los datos,
ademas de la calidad.
I~ L[a nocion de gobierno de datos interesa dentro de la organizacion, Se evidencian iniciativasy |
En desarrollo proyectos en desarrollo que buscan una definicion. Existen dependencias que estan empezando a
liderar dichas iniciativas y a aplicar practicas asociadas a la revision de la calidad de los datos.

Las gestion de los datos se realiza de manera independiente en cada una de las areas de la

Basico Entidad. No se cuenta con directrices sobre la gobernabilidad de los datos ni existen dentro de la
organizacion iniciativas que intenten establecer un marco para la gestion de los datos en términos
de gobierno.

Avanzar a través de los niveles de madurez es una transformacion no lineal, ya que los pasos
para alcanzar cada nivel de madurez no son iguales en alcance, complejidad, duracién o
recursos. Esta transformacién requiere un compromiso sostenido y visible por parte del liderazgo
ejecutivo de la Empresa.

A continuacién, se presentan los resultados obtenidos a partir del modelo de madurez aplicado
para la Empresa de Renovacién Urbana de Bogota, teniendo en cuenta las reuniones de
entendimiento, el andlisis de los formatos y archivos recibidos, y la lectura de la documentacion
de los procesos de la intranet.

Niveles de Madurez
== Nijveles de Madurez Actual Niveles de Madurez Objetivo

Procesos y Gobierno
50

4,0
Medicién del 30
Desempefio 20

Analitica

Gente y Organizacion

Herramientas y

B Data
Tecnologia
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Niveles de Madurez
COMPONENTES Actual Objetivo
Procesos y Gobierno 1,5 3,0
Gente y Organizacién 1,5 3,0
Data 1,3 3,0
lAnalitica 14 3,0
Herramientas y Techologia 1,8 3,0
Medicion del Desempefio 1,8 3,0
Total 1,5 3,0

Basico (As-Is)
Las politicas, estructura organizacional, procesos y

procedimientos, y los estandares de gobierno de informacion
y gestion analitica actualmente no han sido definidos.

No se evidencia suficiente recurso humano con
conocimientoy habilidades analiticas soportadas con
practicas lideres para la correcta gestion de los datos e
informacion.

No se cuenta con practicas de almacenamiento de datos, los
cuales faciliten el desarrollo de modelos de datos para
realizar analisis descriptivos y prescriptivos que apoyen la
toma de decisiones.

La innovacion en analisis basicos de datos se limitaa
esfuerzos individuales.

Si bien existen plataformas para algunas areas o procesos
institucionales con funciones especificas, no existe una
solucionasociada a la gestion transversal de la informacion
de la Empresa.

Se evidencia la necesidad de contar con métricase
indicadores que permitanvalidar de forma holistica la
calidad y cumplimiento de los datos y que, a su vez, dichas
metricas se parametricen en el sistema de gestion de
informacion.

4.4.2Dominios de informacion identificados

Dentro del proceso de levantamiento de informacion por parte de la consultoria, se realiz6 la
identificacion de los dominios de informacion para cada uno de los procesos de la Empresa. A
continuacién se presentan algunos datos generales, resultado de dicha identificacion.

352 dominios

45 dominios
maestros

111 dominios

transaccionales

196 dominios
derivados
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Total dominios identificados por proceso

Cantidad Dominios Maestros
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Estos dominios se encuentran asociados los procesos misionales y de apoyo de la Empresa de
la siguiente forma, es importante aclarar que en las graficas solo se presentan los procesos
asociados a los diferentes dominios de informacidn, en consecuencia es posible que algunos
procesos no aparezcan en razén a que no estan asociados con los dominios presentados

Procesos misionales

Formulacion de Instrumentos

Evaluacion Financiera de Proyectos

Gestion Predial y Social

Ejecucion de Proyectos

Comercializacion

Direccién, Gestién y Seguimiento de
Proyectos

Proyecto

Contrato

Contrato

Banco de
proyectos

Predi Instrumentos de
°© I LT - -
Convenio

Comunicacion

<l el Oficial Interna

Reporte de
seguimiento
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Procesos de apoyo TS - R
L ~ ~ Comunicacién
Gestin conest Rl oo e
Gestion Financiera Proveedor Factura Orden de pago _ _
e
P ——
. . . q Comunicacion
Gestion Senvicios Logisticos Inventario Oficial Intena
» Respaldo de la Solicitud de

4.4.3Modelo de gobierno definido

El modelo de Gobierno de Datos establece los mecanismos de monitoreo y seguimiento de la
gestion de la informacion para la Empresa de Renovacién y Desarrollo Urbano

Gestiéon Ambiental Contrato Convenio

'd ™\

éQ ué vamos A continuacién se presentan los lineamientos que
a hacer? Ea'\_\pﬂitan la funcion de Gobierno de Datos de la

» Modelo de Gobierno de Datos que facilite la
integracion de la informacion asociada a los
procesos de la ERU.

Roles, responsabilidades y estructura de
---» operacion que permitan direccionary tomar
decisiones que soporten la funcién del Modelo
de Gobierno de Datos.

Politicas, procesos y procedimientos que
soporten sus actividades y/o responsabilidades.

c'.como lo Indicadores y métricas que permitan realizar
vamos a hacer? seguimiento y monitoreo a la funcion del
Gobierno de Datos definida.

v

v

v

——

1. Modelo de Gobierno 2.Roles y 3. Estructura modelo
de Datos responsabilidades de Gobierno

5. Procesos y

o 6. Indicadores
procedimientos

4, Politicas

A continuacién se presenta la estructura del modelo de Gobierno de Datos, con sus roles
asignados y las areas donde van a operar
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Junta Directiva/Gerencia General

calidad de
datos

arquitectura Operacién

extraccién y de dat
e datos

uso de datos

Comité
Lideres de Dominios Comité Estratégico de Gobierno de Datos
ESHRlcphas 1 Lider de Gobierno Lider Sub Gestién Lideres de Dominios
Gerente General L.
de Datos Corporativa Estratégicos
Dominio Proyectos ! S mm== -

S e S e e e e e | *Nota: Los lideres |
Subgerencia | : | del Comité |
Planeacion y I *Lideres del Comité I I Institucional I

Administracion 1 Institucional " | tendrianuna I

de Proyectos - . I participacién a }

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
L solicitud: _ _ _ _ _ I
“ Subgerencia de
Gestién
Corporativa Funcion Central de Gobierno de Datos
e . ry Fm—————————
Dominio Predios Subgerente de ges:::;orparatlva / Lider | Convenciones |
Subgerencia ! estructura de GD :
Ber Lider de Gobierno de !
Juridica - Dat ! Visién y :
Dlrecc‘;on de - atos : Estrategia |
Predios NN | @ @2 -

In, enlera Proceso 1 !
A’“g;f::i"':i‘ lIngeniero Proceso Tic] | Administracién |
Gestor 1 !
Gestor de Gestor de \ |
exploracion, | |
| 1
1 1
1 1
1

Adicionalmente, durante el 2022 y 2023, la EMPRESA DE RENOVACION Y DESARROLLO
URBANO DE BOGOTA, implement6 el Sistema de Informacion Misional - Oracle Primavera
Unifier, que permite la Gestién de proyectos a través de informacion consolidada, agrupada y
organizada en procesos de negocios.

4.5 Arquitectura Empresarial

Actualmente, la EMPRESA DE RENOVACION Y DESARROLLO URBANO DE BOGOTA, no
cuenta con una practica de Arquitectura Empresarial propia. En este sentido, se hace necesario
la adopcion del enfoque de Arquitectura Empresarial (AE) como un habilitador para el
fortalecimiento institucional de la Empresa, como una herramienta que oriente el desarrollo y
evaluacién para la gestién y gobierno de las tecnologias de la informacién dentro de la Empresa
y el desarrollo de los proyectos con componentes de TI, buscando maximizar la generacion de
valor publico.

La Arquitectura Empresarial es una practica estratégica que facilita las transformaciones
necesarias para que la EMPRESA DE RENOVACION Y DESARROLLO URBANO DE BOGOTA
fortalezca su gestion, alcance sus objetivos estratégicos, lleve a cabo su visién y atienda las
preocupaciones y requerimientos de los diferentes grupos de de interés de manera disciplinada,
estructurada y sostenible en el tiempo.

La Arquitectura Empresarial conduce a una gestion efectiva, y si bien incorpora elementos de
disefio y planeacion, también se orienta a la implementacion de soluciones y al desarrollo de
capacidades clave para que las entidades publicas se transformen en organizaciones de alto
desempeiio.

Partiendo de lo anterior, la Arquitectura Empresarial estda definida como uno de los cuatro
habilitadores de la Politica de Gobierno Digital:
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GOBERNANZA

| Academia | Ciudadanos

/ Habilitadores > /rl.lneas de acciﬂn:\ [ di::‘a.r‘:i:::::as \
h Arquitectura »
@ Servicios y procesos Proyectos dnle‘
inteligentes \2%/(  transformacion
¢ Cultura y digital
apropiacion
. /' Decisiones basadas
22Le  Seguridad y W )
ABE privacidad de la @) en datos &%, = Estrategias de
=T informacion E][E ‘cluqtadgsy
erritorios
8B  Senicios l ’I Estado Abierto inteligentes
@ ciudadanos
\ digitales / \\ / \

B
a']z) Lineamientos, guias y estandares

frili Medicién, control y mejoramiento continuo

| Sociedad civil

Entidades Publicas

I-" Objetivo

Impactar
positivamente la
calidad de vida de
los ciudadanos y la
competitividad del
pais, promoviendo
la generacion de
valor publico a
través de la
transformacion
digital del Estado.

\

©

J
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/ Habilitadores > \

Arquitectura e—

4N 3

Cultura y
apropiacion
S2LC®  Seguridad y
o
F©)3 privacidad de la
o7  informacion

Servicios

& S
@ ciudadanos
\ digitales
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La Arquitectura Empresarial se encuentra compuesto por tres modelos: i) el modelo de
Arquitectura Empresarial, ii) el modelo de Gestion y Gobierno de Tl y iii) el Médelo de Gestion de
Proyectos de TI. Estos modelos guian la aplicacién de un enfoque de Arquitectura Empresarial
que facilite la articulacidn entre la estrategia y planeacion de la Empresa, el modelo operativo y
gestion de Renobo y la gestion de TI.

De esta manera, la Arquitectura Empresarial es una practica que consiste en entender las
necesidades de la estrategia, el modelo de operacién y de las probleméaticas propias de la
Empresa. Permite disefiar y estructurar una arquitectura actual o linea base, una arquitectura
objetivo, un analisis de brecha y una hoja de ruta, que permita evolucionar desde la linea base
hacia la arquitectura objetivo, con base en los problemas u oportunidades de transformacion y
mejoramiento abordados.

La practica de Arquitectura Empresarial estd compuesta por cinco dominios y dos procesos que
la EMPRESA DE RENOVACION Y DESARROLLO URBANO DE BOGOTA debe considerar para
alinear las necesidades del negocio con el uso adecuado de las TIC. En caso que la Empresa
por restricciones de tiempo o limitaciones de los recursos de los que dispone no tuviera la
capacidad de de abordar los cinco dominios de forma completa, deben considerar acotar el
alcance de cada dominio disminuyendo la cantidad de procesos, las areas que van ser objeto de
intervencion y el nivel de detalle con el que se aborda cada dominio.
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4.6 Arquitectura de TI

En esta seccion se hara una breve descripcién de los componentes de infraestructura de
tecnologia y sistemas de informacion de la entidad

4.6.1Catalogo de servicios de Tl

El catdlogo de servicios de Tl que se encuentra vigente esta constituido por 20 servicios, que se
pueden clasificar en 12 servicios operativos y 8 servicios técnicos

4.6.1.1 Servicios operativos

Un servicio que se entrega a los usuarios del negocio por unidades de negocio. La entrega
exitosa de los servicios de negocio con frecuencia depende de uno o mas servicios de Tl. Se
caracterizan por representar un valor directo para los usuarios y/o colaboradores

Conectividad Internet: Servicio de conectividad utilizado para la conexiéon con el exterior
(Navegacion, Correo Electrénico, Pagina WEB, sistemas de informacién)

Intranet: Pagina Web interna que muestra informacion relevante para los trabajadores de la
Empresa como MIPG entre otros.

Correo Electrénico: Servicio que permite a los usuarios de EMPRESA DE RENOVACION
Y DESARROLLO URBANO DE BOGOTA enviar y recibir mensajes por medio de una cuenta
de correo electronico institucional. El correo electronico se les asigna a los usuarios,
colaboradores y contratistas de la Empresa.

Videoconferencia: El servicio de comunicaciones que permite a los usuarios de EMPRESA
DE RENOVACION Y DESARROLLO URBANO DE BOGOTA hacer videollamadas para las
diferentes reuniones cuando no se puede presencialidad.

Sistemas de Informacion: Se presta soporte técnico a los sistemas de informacion: ERP
histérico, sistema de mesa de ayuda, Sistema de gestidbn documental historico.

Soporte a sistemas de informacion terceros: Se presta soporte técnico del sistema de
informacion suministrador por tercero: ERP incluye base de datos. Sistema de gestion
documental vigente, incluye base de datos. Sistema de Informacién Misional.

Mesa de servicio: Servicio de atencidn y gestion de incidentes técnicos incidentes técnicos
y/o de software que se puedan presentar en la Entidad.

Herramienta para creaciéon de documentos colaborativos: Servicio para crear
documentos colaborativos entre diferentes usuarios que tengan el correo institucional.
Calendario: Servicio para agenda y calendario electrénico que permite sincronizar con los
contactos de Gmail de manera que se pueda invitar y compartir eventos.

Chat: Servicio de chat de mensajeria multiplataforma.

Soporte técnico a equipos de coOmputo: Se presta soporte técnico a los computadores y
periféricos que son de propiedad de la Empresa

Mantenimiento preventivo y correctivo de equipos de codmputo: Se presta el servicio de
mantenimiento preventivo y correctivo a los servidores, computadores y periféricos que son
propiedad de la EMPRESA DE RENOVACION Y DESARROLLO URBANO DE BOGOTA.
Adquisicion y acompafiamiento en necesidades de infraestructura tecnoldgica: El
proceso de Gestion de Tics realiza la adquisicion y el acompafamiento técnico a todos los
procesos de la Entidad que requieran soluciones a problematicas que incluyan infraestructura
tecnologica.
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4.6.1.2 Servicios de técnicos

En esta seccion se describen los servicios de TI con el cual no interactian directamente los
usuarios, pero es requerido para entregar los servicios operativos. También pueden incluir
servicios de TI solo utilizados por el equipo de TI.

Conexion inaldambrica WIFI: Servicio de conectividad inaldmbrica para utilizar recursos de
la LAN y navegacion en Internet.

Canales de datos: Servicio que permite la conexion segura y confiable a la red LAN y
telefonia entre la sede principal - el datacenter - sede Gestion documental y Secretaria de
Planeacion Distrital. (Aplicativo SEGPLAN).

Administracién Centro de Computo: Lugar con las condiciones Optimas para albergar los
principales servidores fisicos de la EMPRESA DE RENOVACION Y DESARROLLO
URBANO DE BOGOTA (5) en ellos se encuentran: Servidor de Dominio Principal, Servidor
DNS, Servidor Directorio Activo. Sistemas de Informacion histéricos ERP, mesa de ayuda,
agente inventario equipos, herramienta de gestion de aprendizaje e Intranet. Sistemas
histéricos como SIIM2, Erudita ERU, Erudita Fusion, Paginas Web de Metrovivienda y ERU
Historico.

Administracion de acceso l6gico - Directorio activo: Servicios de asignacion, eliminacion
y modificacién de objetos de Red, como usuarios, grupos, asignacion de permisos a recursos
de red, y politicas de acceso a las red LAN de la Empresa

Servicio de VPN (Virtual Private Network - Red Privada Virtual): habilita la conexién de
los empleados desde ubicaciones externas a las instalaciones de la Empresa.

Servicio NAS (Almacenamiento Conectado a Red): Permite ingresar a los servicios de red
local (red interna) de las sedes de la empresa, desde fuera de las mismas (usado para trabajo
en casa o teletrabajo)

4.6.1.3 Analisis

El actual catadlogo de servicios requerird ser ajustado con el fin de que presente los servicios
reales que presta el equipo de Tl, actualmente tiene un enfoque que describe actividades o tareas
MAs que servicios, es necesario ajustarlo con una visién estratégica que lo convierta en una
herramienta de utilidad para la gestiéon de Tl

Algunas de las oportunidades de mejora son:

Se pueden consolidar actividades y tareas como: correo, videoconferencia, chat, calendario,
y almacenamiento bajo un solo servicio que sea de comunicaciones unificadas.

Se recomienda integrar algunos servicios como mesa de ayuda, soporte técnico a equipos
de cémputo y mantenimiento preventivo y correctivo de equipos de coOmputo, ya que son
realmente un solo servicio.

Algunos de los servicios que presta el equipo de Tl y que no estan en el catalogo son:
Administracion de servidores, redes y comunicaciones (consolidando tareas), Seguridad
informatica, Copias de respaldo, integracion de sistemas, gestion de proyectos tecnologicos,
se deben incluir.

4.6.2Sistemas de Informacion
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El andlisis de aplicaciones por capacidad tecnolégica agrupa los sistemas de informacion de
acuerdo con las capacidades tecnoldgicas de la arquitectura. A continuacién, se describen cada
una de estas capacidades:

e Autogestion del cliente: Sistemas de informacibn o componentes con los que el cliente
interactua de forma directa.

e Atencion al cliente: Sistemas de informacion utilizados por los empleados de la Empresa para

atender a los clientes, ya sea a través de la recoleccion de informacién, consultas, etc.

Misional: Sistemas de informacidn que soportan los procesos misionales de la Empresa.

Apoyo: Sistemas de informacién que soportan los procesos de apoyo de la Empresa.

Analitica: Sistemas de informacién utilizados para realizar todo tipo de andlisis a partir de la

informacion que fluye por los sistemas de informacién de la Empresa.

e Planeacién y gestidén: Sistemas de informacion utilizados para realizar y controlar la
planeacion y gestion de la Empresa.

e Seguridad: aplicaciones utilizadas para dar seguridad a los sistemas y los habilitadores
tecnoldgicos, tanto clientes como servidores.

e Integracion: componentes utilizados para el intercambio de informacién y la comunicacién
entre sistemas de informacion.

e Entidades externas: relacion de entidades o aliados externos con los que la Empresa tiene o
planea establecer un convenio para el intercambio de informacion.

A partir de esta clasificacion se resaltan las situaciones de mayor relevancia en la arquitectura
de los sistemas de informacion.

b
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del gobierno estratégicos
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Diagrama Sistemas de informacién por capacidad tecnolégica v2(afio 2024)

Se puede ver que es necesario adelantar proyectos que suplan la ausencia de sistemas que
soporten algunas de las capacidades de la arquitectura, tales como, Atencion al cliente, Analitica
y Seguridad.

Es claro que existe un soporte tecnolégico y misional que apoya de forma integral los procesos
misionales de la EMPRESA DE RENOVACION Y DESARROLLO URBANO DE BOGOTA.
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En relacién con lo expuesto anteriormente, es importante mencionar que si bien el Sistema
Misional esta implementado, por su reciente puesta en produccidn es necesario que la Empresa
realice y ejecute un proyecto de Gestion del Cambio con el fin de afianzar su apropiacion y los
usuarios funcionales ingresen la informacion validada de los proceso de negocio implementados.

4.6.3Servicios de Tl

El propdésito de esta seccidon es presentar el entendimiento y la informacién del estado actual de
los Servicios de Tecnologia que son soportados por la infraestructura tecnoldgica que a su vez
soporta las aplicaciones y que en conjunto hacen posible la operacion de la Empresa. Se toma
como foco los siguientes aspectos:

e |Infraestructura de Tl que soporta los sistemas de informacion (sistemas operativos, bases de
datos, servidores y almacenamiento)

Los componentes de conectividad existentes en la Empresa, su estado y uso.

Centros de datos

Soporte a usuarios

Microinformatica (PC, laptops, impresoras, licencias de software) La cobertura de los
servicios de tecnologia usuarios, geografia

4.6.3.1 Infraestructura de Tl Equipos de computo

4.6.3.1.1 Servidores en data center ETB

5 servidores fisicos propios de la Empresa se encuentran alojados en un espacio adecuado
“Datacenter” tipo tier 3, si bien se encuentran debidamente protegidos tienen una antigliedad
aproximada de entre 7 y 8 afios, por lo tanto, no tienen contratos de soporte y garantia vigentes
con los fabricantes. Aunque se encuentran incluidos en el contrato de soporte y mantenimiento
de equipos de la Empresa. Esta situacion es un riesgo de operacion, debido a que es posible
gue, por su antigtiedad, no se consigan todos los repuestos en caso de ser requeridos.

En términos generales estas maquinas fisicas tienen una buena estabilidad, sin embargo, por su
antigiiedad pueden empezar a presentar fallas frecuentes en cualquier momento.

Cuatro de estos servidores estan virtualizados a través de la herramienta Proxmox en versiones
3 y 4, es importante resaltar que la version mas reciente de este producto es la 7, en
consecuencia mantener servidores de produccién sobre estas versiones del producto
representan un alto riesgo de seguridad y operacién. Actualmente estos servidores (fisicos y
virtuales) son administrados por 2 ingenieros del equipo de TI, sin embargo no hay una persona
experta en Proxmox.

La situacién bajo la cual se encuentran estos servidores genera un alto riesgo a la operacion de
la Empresa, ya que en el momento que alguno de ellos falle, no se tendr& el soporte del fabricante
para dar solucion rgpida y si en ese servidor se encuentra en uno de los sistemas de informacion
gue estan en produccion (lo cual es altamente probable), definitivamente se afectara la operacién
de la Empresa, adicionalmente a ello, las versiones de software base (sistemas operativos,
virtualizacion, etc.) son de hace varios afios atrds y no se han actualizado, por lo tanto los riesgos
de seguridad sobre esta plataforma son muy altos.
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Es importante analizar también la estrategia de usar software base en versiones libres para
ambientes de produccion, ya que, para ellos, no existe ningun responsable ante fallas y la
Empresa queda dependiendo de que la comunidad amablemente de respuesta (es posible que
nunca se obtenga) a los posibles incidentes.

4.6.3.1.2 Servidores en la sede principal de la Empresa

Actualmente hay 9 servidores ubicados en el cuarto de comunicaciones de la sede principal de
la Empresa, vale la pena aclarar que este cuarto no cuenta con las condiciones adecuadas para
almacenar equipos de cémputo, esto es muy preocupante debido a que casi todos soportan
servicios en ambiente de produccion.

Solamente 2 de estos servidores donde se encuentra la NAS tienen contrato de soporte con el
fabricante, estas maquinas tienen 4 afos de antigliedad.

Tres servidores se encuentran apagados debido a que tienen un bajo uso ya que almacenan
sistemas historicos.

4.6.3.1.3 Almacenamiento y Backups

La EMPRESA DE RENOVACION Y DESARROLLO URBANO DE BOGOTA cuenta con una
solucion de backup y restauracion compuesta por un servidor NAS y un equipo de respaldo en
sede principal, administrados mediante software especializado.

4.6.3.1.4 Oportunidades de mejora

SERVIDORES EN EL DATA CENTER DE ETB
Fisicos

En términos generales estos servidores deben ser dados de baja y reemplazados por servidores
en la nube, debido al alto riesgo que implican para la continuidad de la operacion de la Empresa.

Virtuales
Los servidores en los cuales se encuentran servicios de produccién deberian migrarse a la nube

Para el caso de los servidores que soportan sistemas histéricos, se debe hacer un analisis de
uso sobre cada uno y de acuerdo con este resultado desactivar los que tienen bajo uso y
mantener activos los que tienen uso frecuente

SERVIDORES EN EL CUARTO TECNICO DE LA SEDE PRINCIPAL

e En general estos servidores son mas antiguos que los que se encuentran en data center de
ETB, 7 tienen mas de 8 afios de antigliedad y aun soportan servicios criticos de la red que
se encuentra en produccion

e Se ha identificado que existen servicios de file servers dispersos en varios servidores los
cuales deberian estar consolidados en la NAS. Aunque se han realizado ejercicios de mejora
aun permanecen carpetas compartidas en ellos.
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e Es muy importante mover los servidores que prestan el servicio de la NAS a un centro de
datos que tenga las condiciones adecuadas para almacenar este tipo de equipos,
adicionalmente es recomendable hacer un analisis sobre la forma mas eficiente de atender
este servicio en el mediano y largo plazo evaluando la posibilidad de mover ese
almacenamiento a un servicio en la nube.

4.6.3.2 Componentes de conectividad

La Empresa cuenta con una Red LAN compuesta por cuatro (4) Racks ubicados en tres (3)
cuartos de telecomunicaciones, con un total de 11 switches, dos de ellos forman el CORE el resto
son de acceso. La topologia de red es tipo estrella.

EMPRESA DE RENOVACION Y DESARROLLO URBANO DE BOGOTA cuenta con una planta
telefénica tipo VolP, con 255 licencias para extensiones telefonicas.

4.6.3.2.1 Oportunidades de mejora
En general se cuenta con una buena topologia la cual se debe preservar

Se debe asegurar el soporte a los equipos de comunicaciones con los fabricantes para asegurar
la estabilidad de la red en todos sus puntos, especialmente el switch de Bodega de Gestion
Documental.

Es importante evaluar la posibilidad de implementar un sistema de comunicaciones voz IP en la
nube con el fin de minimizar la complejidad de la red de las sedes

4.6.3.2.2 Enlaces de datos e Internet

El siguiente diagrama representa el mapa de conectividad de la red perimetral

a@a@é

Secretarla Planeackin Dstrital

4.6.3.2.2.1 Canales de datos dedicados
Conectividad WAN a través de una red IP/MPLS suministrada por ETB para el transporte de los
datos, voz y video, la cual debe permitir la conectividad de la sede principal de la empresa a la
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sede de procesamiento que es el Datacenter del operador de servicios, y la sede Bodega Gestion
Documental, garantizando el acceso de los usuarios a los sistemas de informacién.

4.6.3.2.2.2 Internet
Canal de Internet dedicado de 100 Mbps, con una disponibilidad de 99.7, suministrado por ETB

4.6.3.3 Centro de datos

El servicio de Datacenter es prestado por la Empresa de Telecomunicaciones de Bogota — ETB,
cuenta con las especificaciones y caracteristicas tipo TIER Ill, es decir tiene redundancia en la
refrigeracion, en los suministros eléctricos y disponibilidad de 99,741% y permitira mantener los
servicios en caso de desastre en la sede principal, este servicio incluye 2 productos especificos

4.6.3.3.1 Sequridad centralizada integral mediante Firewall.

Suministra la solucion de Seguridad Centralizada en la nube con las siguientes funcionalidades:

Reglas de Firewall

Perfiles de filtrado

Perfil de control de aplicaciones

Perfil IPS. Sistema de prevencion de intrusos.
VPN

Direccionamiento Privado y Publico

Politicas LAN-WAN

1.1.1.1.1.1 Solucion de Backup y restauracion para Sistemas de Informacion y file server

e Sistema JSP7 en nube. La politica consiste en la generacion de 2 backups diarios a medio
dia y final del dia. Retencion mensual y restauracion al punto requerido por la Empresa.

e Sistema Misional OPU en nube. Oracle cuenta con la suficiente capacidad de mantener la
disponibilidad de la informacion de forma segura con disponibilidad, integridad vy
accesibilidad, al ser un servicio en nube.

e Servidores locales Network Acces Storage. Especializados en contener informacion de
gestion. Con capacidad para resguardar 75 Terabytes. Compuesto por dos servidores DELL
STORAGE. Con capacidad de restaurar informacion.

1.1.1.1.1.2 Centro de datos local

Estos son cuartos técnicos que no cuentan con las caracteristicas adecuadas de centro de datos.
En ellos se encuentran servidores y equipos de comunicacion, lo cual genera un alto riesgo para
la operacion de la Empresa

1.1.1.1.1.3 Oportunidades de mejora
Se deberia evaluar la posibilidad de la implementacion de infraestructura de contingencia, o en
su lugar migrar los servidores a la nube

1.1.1.2 Soporte a usuarios

Actualmente la EMPRESA DE RENOVACION Y DESARROLLO URBANO DE BOGOTA cuenta
con el servicio de mesa de ayuda con las siguientes caracteristicas:
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e Es el punto Unico de contacto para soporte

e Se soporta la gestibn en el Sistema de mesa de ayuda GLPI (acrénimo: en francés,
Gestionnaire Libre de Parc Informatique) es una solucion de software libre que permite la
gestion de servicios de tecnologia de la informacion (ITSM), la cual por el momento solo tiene
implementado los médulos de gestion de incidentes.

e Los canales de atencion se dan a través GLPI, via Telefonica y por Correo, personalmente,
whatsapp y otros canales informales

e Todas las solicitudes son recibidas y direccionadas directamente por la lider del proceso de
TIC es decir ella es el Nivel 1 de la mesa de ayuda

e Se cuenta con 2 técnicos de soporte presencial Nivel 2, quienes atienden las solicitudes de
los usuarios

e No se acotan los tiempos en los escalamientos ni se lleva un control del flujo del incidente o
peticion escalado, se sugiere configurar en la herramienta los flujos de atencion, en donde se
pueda controlar el tiempo de entrega de la peticion o de solucion del incidente por cada paso
del flujo.

e Para facilitar la labor, la herramienta debe cargar previamente con el Catalogo de Servicios
de tecnologia

1.1.1.2.1 Clientes
Los clientes de la funcion de tecnologia de la Empresa son las diferentes dependencias de la
entidad.

Junta Directiva

GerenciaGeneral

OficinaAsesorade
Relacionamiento v ‘

Oficina asesorade

Planeacién = S
Comunicaciones

Oficina de Control Oficinade Control
Interno | Disciplinario ‘
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oficinaluridica Ciudadanay Asuntos
| Sociales |

Subgerenciade
Planeamientoy
Estructuracidn

Subgerenciade Gestign Subgerenciade
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Direccion técnica de
— estructuracion de —— Direccion Financiera
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Gestion de Proyectos.

Direccion técnica de
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En total son aproximadamente 380 personas.

Como resultado de la nueva estrategia de la Empresa y la implementacién del nuevo sistema de
informacion misional, el conjunto de clientes de la funcién de Tl puede crecer, inicialmente se
identifican los siguientes grupos de clientes:

e Aliados externos: Diferentes actores con los que la Empresa tiene algun tipo de relacion y
gue como consecuencia requieren incluir o consultar informacién en el nuevo sistema.

e Usuarios internos: Hoy en dia los procesos misionales estan soportados principalmente en
Excel, por lo tanto el soporte requerido por los usuarios es mas bajo que si estuvieran sobre
una plataforma especializada.

Este cambio de enfoque implica fortalecer las capacidades del equipo de Tl que soportara las
plataformas tecnolégicas a través de las cuales se habilite la nueva estrategia de la Empresa.

1.1.1.2.2 Modelo de Atencién

El actual modelo de atencién de la funcién de tecnologia plantea una comunicacion directa de
los usuarios con cualquiera de los integrantes del equipo de TI, el sistema GLPI no se esta
usando de forma éptima y solo se usa para JSP7, desafortunadamente no se registran todos los
servicios que presta el equipo de TI

No se cuenta con un modelo de atencidn definido y formalizado

En el estado futuro el modelo de atencidon debera evolucionar a contar con una mesa de servicios
dedicada, para que canalice los requerimientos e incidentes recibidos de los diferentes grupos
de clientes de la funcién de TI.
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2 Fase Il — Funcion de T1 objetivo
2.1 Estrategia de Tl

La Empresa de Renovacion y Desarrollo Urbano de Bogota busca mantener y mejorar
los procesos que llevan al fortalecimiento de la aplicacién de la estrategia de Gobierno
Digital. De manera que cumpla con los requerimientos establecidos en el Decreto 1008
del 14 de junio de 2018 “Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2
del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones”.

De la misma manera la Empresa busca cumplir con el Acuerdo Distrital, por medio del
cual se adopta el Plan de Desarrollo Distrital, mediante la generacion las capacidades
necesarias para realizar la adecuada coordinacion y articulacion de los proyectos de
transformacion digital y gestion de TIC en el Distrito. Estas capacidades estan centradas
en talento humano especializado, esquemas de acompafamiento, campafas de
comunicacion y difusién, habilitacién de tecnologias, laboratorios de innovacion y demas
elementos que permitan generar valor a las iniciativas TIC de los sectores.

En este sentido, el papel de la funcién de tecnologia de la Empresa debe evolucionar
desde el rol actual de soporte a la operacion, a uno mas preponderante en el cual se
convierta en un habilitador fundamental para el cumplimiento de los objetivos
estratégicos de la Empresa.

2.1.1Misién de TI

Convertir la tecnologia de la informacién, en un habilitador fundamental que permita el
cumplimiento de los objetivos estratégicos de la Empresa
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2.1.20bjetivos Tl

ﬂ Cumplir con los objetivos de los grupos de interés

Asesorar en |la materializacion de logros estratégicos
soportados por la tecnologia

Facilit | I inf i6n de inters Habilitar el logro de las objetivos estratégicos Facilitar herramientas tecnolégicas que
Gl AL DL S E 2 Rk oL ) de Ia Empresa mejoren la comunicacion con los ciudadanos

Consolidar el uso de herramientas Propiciar el intercambio automdtico de informacion Cumplir con los servicios de gestién de
tecnol6gicas que permitan procesos mas entre dreas mejorando la articulacion de los proyectos relacionados con Tl dentro de la
eficientes y efectivas procesos Empresa.

=

@ Asegurar mejores practicas de gobiemo , Definicion y adopcion de estandar de la metodologia Garantizar integridad, continuidad y

- seguridad y procedimientos de Tl para construccion de sistemas de informacion disponibilidad de los servicios de Tl

[=]

B Trabajar en pro de la satisfaccional cliente Administrar efectivamente la tercerizacion Trabajar en pro de la integracion y

] de actividades operativas estandarizacién de componentes de Tl

Operar de manera costo-eficiente Gestionar efectivamente los servicios de Tl

Asegurar las capacidades del talento humano del equipo
humano de TI

Q
25
o

NE2
Bog
2o s
S

Gestionar capacitaciones basadas en

P a rar un ien ral
conocimiento y competencias Asegurar un adecuado ambiente laboral

Objetivos estratégicos

Objetivos tacticos

Los objetivos estratégicos de la Tl se enmarcan en 4 dimensiones:

2.1.2.1 Social

Representan el compromiso del equipo de Tl con la sociedad y el Gobierno Nacional

e Cumplir con los objetivos de los grupos de interés; es el objetivo maximo de la DGTI a través
de cual se busca que la sociedad y el Gobierno Nacional obtengan lo que esperan de la
Entidad

2.1.2.2 Clientes

Esta dimensién esta enfocada en los clientes de los servicios de Tl

e Habilitar el logro de los objetivos estratégicos de la Empresa: Siel equipo de Tl se enfoca
en apoyar de forma eficiente en el cumplimiento de las estrategias y objetivos de las areas
misionales, estara apoyando directamente el objetivo estratégico de la dimension social

2.1.2.3 Interna de TI

Los objetivos internos son los que debe alcanzar el equipo de Tl con el fin de garantizar una
prestacion de servicios de tecnologia eficientes a los clientes
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e Consolidar el uso de herramientas tecnolégicas que permitan procesos mas eficientes
y efectivas: Este objetivo busca la eficiencia y efectividad en la gestion de los procesos de
la Empresa por medio del adecuado uso de las herramientas tecnoldgicas y la consolidacion
de estas, datos e infraestructura

e Propiciar el intercambio automético de informacién entre é&reas mejorando la
articulaciéon de los procesos: Este objetivo esta enfocado en asegurar la integracion de los
sistemas como parte de un proceso que permita gestionar de forma adecuada la informacion
de la Empresa

e Cumplir con los servicios de gestion de proyectos relacionados con Tl dentro de la
Empresa: Este objetivo esta enfocado principalmente en la forma en que el equipo de Tly
las areas funcionales se apropian de los proyectos a través de una adecuada gerencia de
estos

e Gestionar Efectivamente los servicios de Tl: Este objetivo esta enfocado principalmente
en el Direccionador Estratégico “Innovacion” y esta centrado en la busqueda de la
optimizacion en la administracion de los recursos tecnoldgicos con el fin de brindar un servicio
eficiente, oportuno y efectivo de los servicios de Tl con base en personas, procesos y
herramientas interactuando arménicamente

2.1.2.4 Aprendizaje y Recurso Humano

Teniendo en cuenta que el activo mas valioso de la Empresa son las personas, se hace
indispensable definir un objetivo enfocado en ellas

e Asegurar las capacidades del talento humano de TI: Este objetivo estd enfocado
principalmente generar y fortalecer las capacidades técnicas del equipo humano de la DGTI

2.2 Gobhierno de Tl

El gobierno de TI establece la estructura de relaciones requeridas para dirigir y controlar la
funcién de TI, teniendo en cuenta su marco estratégico (estrategia, objetivos, vision) buscando
afiadir valor por medio de la mitigaciébn de riesgos. El gobierno esta constituido por tres
componentes fundamentales

e Principios, politicas, lineamientos y estandares: Proporcionan los fundamentos para la toma
de decisiones, estructurar politicas y estandares, y soportar la resolucién de situaciones de
conflicto al interior de la entidad.

e Instancias de decision: Definen funciones y responsabilidades claras dentro de la funcion de
Tl para establecer direccion, garantizar la alineacién, mantener la gobernanza y garantizar
resultados exitosos.

e Roles y Responsabilidades: Actores clave del gobierno y sus responsabilidades dentro del
mismo.

2.2.1Principios, politicas y lineamientos

En esta seccion se define un conjunto de principios, politicas y lineamientos de Tl que buscan
definir los limites de gobernanza relacionados con la funcién de Tl de la Empresa. Es de aclarar
gue las definiciones de esta seccidon se deben entender como un banco de informacion, el cual
servira como base para el proyecto en el cual seran definidos estos temas, en consecuencia esta
informacion es una aproximacion inicial a los principios, politicas y lineamientos de TI, y que por
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lo tanto deben ser refinados para que sean aprobados en las instancias de decision de la
Empresa.

En el presente documento se definen los principios, politicas y lineamientos de la siguiente
manera:

e Principio: Ley fundamental, regla o cddigo de conducta. Es el pilar, la base, el direccionador
de Tl en la Empresa.
Politica: Declaracion estratégica de las practicas y directivas que una actividad debe seguir.
Lineamiento: Orientacion de caracter general, corresponde a una disposicion o directriz que
debe ser implementada para dar cumplimiento a la politica.

La funcién de Tl de la Empresa se rige por los siguientes principios, politicas y lineamientos:

2.2.1.1 Principio 1: Alineacion estratégica para habilitar el modelo de negocio de la
Empresa

La funcién de Tl vela porque la estrategia de TI habilite de manera efectiva el modelo de negocios
de la Empresa.

2.2.1.1.1 Politica de Gobierno

La funcién de Tl establece un esquema de gobierno organizado, preparado y enfocado en
satisfacer las necesidades de la Empresa y en cumplir los objetivos del area, basado en
instancias de decision, marco de accion, roles y responsabilidades, gestién de desempefio y
gestion de riesgo.

2.2.1.1.1.1 Lineamientos de Gobierno

e La funcion de Tl realiza evaluaciones periddicas de la estrategia y el gobierno de Tl, minimo
una (1) vez al afio, estas evaluaciones analizan:

e Estrategia: Alineacién de Tl con los cambios estratégicos de la Empresa
e Gobierno: Satisfaccion de la Gerencia General con el papel de la funcién de TI.

e La funcién de TI presenta al menos un informe anual de gestién y gobierno de Tl al comité
de Gestion de Desempefio, el cual puede incluir los indicadores definidos en la seccién “7.3
Indicadores y plan de seguimiento” del presente PETI

e Las instancias de decision definidas se realizan con la frecuencia y participacién acordadas
para cumplir con los objetivos establecidos en cada una.

2.2.1.1.2 Politica de Involucramiento Estratégico

La funcién de Tl se involucra y asesora activamente la definicién y el desarrollo de las decisiones
de la Empresa, aportando a esta, una vision estratégica de las tendencias tecnoldgicas que
puedan generar valor a sus clientes.

2.2.1.1.2.1 Lineamientos de Involucramiento Estratégico

e La funcion de TI es responsable de velar por que la estrategia de Tl esté alineada con la
estrategia de la Empresa; para lo cual, identifica y confirma las necesidades estratégicas;
plantea objetivos estratégicos de Tl que apalanquen de manera tangible la estrategia; y
estructura iniciativas que respondan de manera transversal a las necesidades misionales.

e Elrelacionamiento estratégico de Tl con las demas &reas de la Empresa esta a cargo del jefe
de la funcion de TI.

e Toda decision de Tl se orientara por las prioridades definidas en el negocio.
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2.2.1.1.3 Politica de Gestidn de Portafolio, Programas y Proyectos.

La funcion de TI gestiona el portafolio de programas, proyectos y mejoras de Tl a través de su
evaluacion, priorizacion, acompafiamiento y seguimiento, conforme a las metodologias
adoptadas por la Empresa.

2.2.1.1.3.1 Lineamientos de Gestion de Portafolio, Programas y Proyectos.

e Las necesidades de negocio se centralizan a través del jefe de la funcién de TI, encargado
de evaluar su viabilidad y priorizacion.

e En ninguna circunstancia las areas de negocio pueden realizar la evaluacion, construccion,
adquisicion o implementacién de soluciones de Tl sin el asesoramiento de la funcién de TI.

e Las iniciativas se clasifican segin su naturaleza, como: evolutivos, proyectos del gasto o
proyectos de inversion.

e Las &reas de negocio deben asegurar que las iniciativas solicitadas tengan un beneficio
concreto, el cudl debe estar descrito en un caso de negocio. Los beneficios atribuibles deben
poder ser medidos una vez finalice la implementacion de la fase o proyecto.

2.2.1.1.4 Politica de Adquisiciones de Tecnologia

La funcidn de Tl realiza un adecuado uso de sus recursos financieros, siempre propendiendo por
buscar la mejor relacién costo-beneficio y un mayor valor e impacto en el cumplimiento de la
estrategia de la Empresa.

2.2.1.1.4.1 Lineamientos de Adquisiciones de Tecnologia
e Elmodelo de adquisiciones de Tl esta alineado con el modelo de abastecimiento definido por
la Empresa.
e De manera general los roles de cada grupo son los siguientes:
e Areas de la Empresa: Define necesidades e iniciativas de inversion de tecnologia
alineada a sus focos y objetivos estratégicos.
e Jefatura de la funcidén de TI: Asesora a las areas en la estructuracion de necesidades e
iniciativas de inversién de tecnologia.
e Subgerencia de Gestion Corporativa: Lleva a cabo el proceso de verificacion de viabilidad
y priorizacion de las iniciativas tecnoldgicas.
e Gerencia General: aprueba el plan anual de adquisiciones de TI.

2.2.1.1.5 Politica de portafolio de servicios
La funcién de Tl define un portafolio de servicios que responde a las necesidades de la Empresa,
el cual debe mantenerse actualizado y acordado con sus clientes.

2.2.1.1.5.1 Lineamientos de portafolio de servicios

e El disefio y actualizacion de los servicios se hace bajo el enfoque de disefio centrado en el
cliente.

e La funcion de Tl revisa su portafolio de servicios por lo menos una vez al afio.

e La funcion de TI realiza la provision y soporte de los servicios, enmarcado en las mejores
practicas de la industria.

e El catalogo de servicios se mantiene actualizado y es accesible a la organizacion a través de
la mesa de ayuda.

e Los servicios de Tl son evaluados a través del cumplimiento de los acuerdos de nivel de
servicio, indicadores de gestion y percepcion del cliente (encuestas de satisfaccion y
retroalimentacion directa).

Pa’gina47



R E N O 5 Ommné’fm..m..o‘ Plan Estratégico de Tecnologias de la

Informacion - PETI

2.2.1.2 Principio 2: Gestion de soluciones que agreguen valor

En caso de que la funcion de Tl deba gestionar internamente soluciones tecnolégicas, éstas son
definidas en conjunto con las areas de la Empresa, adoptando practicas enfocadas en esquemas
de trabajo flexibles, colaborativos e innovadores, para entregar valor de forma oportuna a los
clientes, respetando la arquitectura de la organizacion.

2.2.1.2.1 Politica Ciclo de vida de soluciones

En caso de que la funcién de Tl deba gestionar internamente soluciones tecnoldgicas, ésta
desarrolla y mantiene las soluciones haciendo uso de las mejores practicas de la industria, y de
procesos estandarizados que garantizan el ciclo de vida de las aplicaciones y la calidad del
producto entregado.

2.2.1.2.1.1 Lineamientos Ciclo de vida de soluciones

e El desarrollo o gestion de soluciones se realiza siguiendo el proceso de Ciclo de Vida de
Soluciones bajo un esquema de desarrollo adaptativo (agil, iterativo, cascada), de acuerdo
con los criterios de seleccion de metodologia de desarrollo aprobados por la Empresa.

e El proceso de Ciclo de Vida de Soluciones esta soportado por herramientas para la gestion
de requerimientos desde la identificacién hasta la puesta en produccion, buscando gestionar
y controlar el estado de cada etapa del proceso.

e Todos los disefios de soluciones de tecnologia que sean implementados en la Empresa
tienen como fundamento el disefio centrado en su cliente.

e Lafunciéon de Tl cuenta con aliados externos para el desarrollo de software, bajo un esquema
de productividad y cumplimiento de Acuerdos de Niveles de Servicio de oportunidad y calidad.

2.2.1.3 Principio 3: Orientacion al servicio

La funcién de Tl esta orientada a prestar servicios que den respuesta a las necesidades y
expectativas de la Empresa, para lo cual mantiene un esquema de mejora continua que adapta
sus capacidades a la dinamica de esta.

2.2.1.3.1 Politica de Mejora Continua

La funcién de Tl se enfoca en la mejora continua de sus servicios y capacidades de negocio,
mediante una medicién del desempefio eficiente y constructiva, que le permiten evolucionar y
adaptarse a la dindmica de la Empresa.

2.2.1.3.1.1 Lineamientos de Mejora Continua

e La funcién de TI realiza gestién de calidad a la operacion de los servicios, mediante el
monitoreo de estos, y a través de encuestas de satisfaccidn sobre la atencién incidentes y
solicitudes.

e La funcion de TI desarrolla un modelo de gestién de indicadores para la revision de
desempefio de sus servicios.

e A partir del andlisis de los resultados del modelo de gestion de indicadores, La funcion de Tl
realiza de forma periédica, minimo una vez al afio, una revision y ajuste de procesos en busca
de la mejora continua.

e La funcion de TI Implementa y mantiene el sistema de gestién de calidad, asegurando
integridad con los otros modelos de gestién implementados, con el propdsito de llevar a la
Empresa a la adopcién de herramientas de mejora continua, encaminadas al logro de la
estrategia.

2.2.1.3.2 Politica de Infraestructura vy servicios de TI
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La Empresa propendera por tener una capacidad instalada a nivel de infraestructura tecnoldgica
monitoreando la obsolescencia y tendencias del mercado

2.2.1.3.2.1 Lineamientos de Infraestructura y servicios de Tl

e La funcion de TI realiza de forma permanente un monitoreo completo de la infraestructura
tecnoldgica de todos los ambientes (desarrollo, pruebas y produccién) controlados por la
Empresa.

e La funcién de TI utiliza la informacién del monitoreo para prever los casos de escalamiento
de capacidad de infraestructura y solicita a los proveedores el escalamiento correspondiente.

e Los planes de capacidad y disponibilidad de soluciones anticipan las expectativas de la
Empresa frente a capacidad y disponibilidad. Esto se refleja en un analisis de impacto que
permite determinar las modificaciones requeridas en la capacidad de infraestructura de TI.

e La funcion de Tl desarrolla y actualiza, minimo una vez al afio, lineamientos de continuidad
de servicios, componentes y operaciones de tecnologia. Estos lineamientos son compartidos
con la Subgerencia de Gestion Corporativa y son insumo para el plan de continuidad del
negocio de la Empresal y el plan de recuperacion de desastres de tecnologia.

e La funcién de TI propicia la utilizacion de la nube como esquema de optimizacién y
escalamiento oportuno de su capacidad para el aprovisionamiento de servicios de
infraestructura

2.2.2Instancias de Decision

El esquema gobierno de Tl de la Empresa, debe garantizar un equilibrio entre el rigor
procedimental y la agilidad, mediante la implementacién de un marco de gobernanza de TI
adecuado. Este esquema deberia estar conformado por un modelo escalonado que permita
abordar la toma de decisiones a diferentes niveles: estratégico, tactico y operativo. A
continuaciéon, se detallan las instancias para la toma de decisiones sobre Tecnologias de
Informacion y Comunicaciones en la Empresa.

Estratégico Comité de Geitlon y
Desempeiio

!

Tactico i o
Instancia de decision
interna de TI
" . Gestién de proveedores
Operatlvo *  Gestion de cambios

Gestién de proyectos
Gestién de mejora continua

Dadas las necesidades identificadas para el corto y mediano plazo, y el tamaiio de la entidad, la
funcién de Tl contara con una Unica instancia interna de decision en la que se abordaran aspectos
tanto tacticos como operativos. La instancia de decisién estratégica seguira siendo el actual
comité de Gestion y Desempefio.

1 Aun cuando el alcance del presente PETI no incluye el disefio del Plan de Continuidad de Negocio de la Empresa,
para mas detalle del, se incluye la seccion “6.4.2.3 Gestion de la Operacion” enfocada en ilustrar de forma general
la importancia, actividades y algunos indicadores del asociados a este plan.
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La ficha descriptiva de esta instancia de decisidn es la siguiente:

Frecuencia: Liderazgo: Participantes:

Semanal Jefe de la funcién de TI . Jefe de Tl

. Equipo de TI

. Proveedores (por demanda)

. Representantes areas de la Empresa (por demanda)

Descripcion: Instancia tactico-operativa en la que se hace seguimiento al desempefio de las diferentes actividades de la
funcion de Tl de la Empresa, incluyendo gestion de proyectos, gestion de servicios de Tl, gestion de proveedores, gestion de
cambios, gestiéon de desempefio

Alcance: Jefatura de Sistemas de la Empresa

Decisiones clave

. Propuestas de mejora del PROVEEDOR y escalamiento

. Seguimiento del estado de las iniciativas e incidentes incluyendo alertas y riesgos

. Identificacion de situaciones de incumplimiento de ANS.

. Identificacion de cambios en el modelo de niveles de servicio (indicadores, métricas, ponderaciones) para alinear el
modelo con las necesidades reales del servicio.

. Resumen y andlisis de la facturacién por servicios prestados.

. Hacer seguimiento de Indicadores y metas de cumplimiento de los objetivos establecidos.

. Revisar los resultados de ejecucion de la funcion de TI

. Revisar riesgos y/o problemas presentados, su posible solucién mediante planes de mitigacion y accion; y el
estatus de estos.

. Definir puntos a escalar a la Subgerencia de Gestién Corporativa y al comité de Gestién y desemperio.

. Comunicar los lineamientos tacticos y operativos al equipo de TI.

. Hacer seguimiento al estado de proyectos e iniciativas.

. Evaluar solicitudes de cambio presentadas
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2.2.2.1 Estructura organizacional

Subgerenciz de

Infraestructura
Holman- Ivan lvan

Servidores Comunicaciones Contratacion Procesos
Bladimir lvan Manuel Manuel
Soportea i ; _ i
B2 _ Segunga_\d Gobierno Digtal REE}_UEFII’HIEFI_T:'EE
usuarios Informatica de informadon
Holman- lvan Haolman- Ivan Halman- Ivan

Holman-
Freiman-
Leonardo

Basesdedatos

Jose David

I Ivan

Apoyo Misional

Bladimir- lvan Yolanda - Cadas

La estructura organizacional que se plantea parte de la premisa que el enfoque de la funcién de
Tl es el de tercerizar las actividades de desarrollo y operacién de los servicios de TI. Por lo tanto,
busca especializar roles de liderazgo encargados a cada uno de los componentes de la cadena
de valor de TI.

Teniendo en cuenta lo anterior, actualmente, el equipo de Tl cuenta con 4 empleados de planta,
incluido el Director Administrativo y de TIC quien cumple con la funcién de CIO. El equipo cuenta
también con 6 contratistas organizados de la siguiente forma:

e Un profesional especializado que es responsable de asumir el rol de apalancar y afianzar el
uso del Sistema Misional y apoyar a la Subgerencia de Gestion Corporativa en temas
estratégicos de TI.

e Un ingeniero contratista que apoya los procesos contractuales y documentacion de
procedimientos.

e Un ingeniero contratista que apoya en las funciones operativas del equipo de TI (Sistema y
proceso a Gestion documental, e infraestructura de servidores)

e Dos contratistas (Técnicos) que se encargan de dar el soporte a los usuarios de la Empresa
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2.2.2.2 Portafolio de servicios

El portafolio de servicios de Tl parte del portafolio actual, incluyendo nuevos servicios o ajustando
los actuales para que respondan a las necesidades futuras de la Empresa

2.2.2.2.1 Servicios de Negocio

Los servicios de negocio son aquellos que son consumidos directamente por los usuarios de TI,
y sobre los cuales se define su nivel de satisfaccion relacionado con el valor que perciben de
estos. A continuacion, se resume el portafolio de servicios de negocio objetivo para la funcién de
Tl de la Empresa.

Servicios que pueden ser solicitados por los usuarios y son visibles en su operacion cotidiana

Servicios para usuario final Gestion de soluciones

Servicios orientados a habilitar herramientas de software y Herr de y software espec para las
hardware de uso habitual funciones de cada drea
- Equipos de ofimética
+  Almacenamiento
+ Préstamo de Recursos TIC
~ Impresién
+Digitalizacion

v isicion, desarrollo e i de
+ Mantenimiento de soluciones
-~ Soporte de soluciones

. E Herramientas de colaboracion
Conectividad y seguridad Orientados afacilitaria comunicacion y colaboracién de los
Orientados a la conectividad requerida por los usuarios finales usuarios

~Internet ~ Conexién Cableada, ~ Correo electrénico - Blogs
~ Gestion de identidades VPN + Carteleras digitales ~  Apps
- Red Inalémbrica, ~ Kioscos - Portales

Soporte de canales
soporte y mantenimiento de plataformas de integracion y
habilitacién de canales virtuales
©  Gateway de integracion
.~ péagina web

Este portafolio de servicios de negocio esta alineado a las necesidades que la Empresa tendra
con la implementacion de su nuevo sistema de informacién misional. La descripciéon de cada uno
de los servicios es la siguiente:

Servicios para usuario final: Este conjunto de servicios proporciona las herramientas
tecnolégicas basicas para el trabajo del dia a dia de los usuarios de la Empresa. Entre estas
herramientas se encuentran:

Habilitacion, soporte y mantenimiento de PCs, portatiles y demas dispositivos de trabajo.
e Impresién y/o digitalizacién de documentos.

e Préstamo de recursos tecnolégicos

e Software utilitario (suite office, adobe acrobat, etc.)

Conectividad y seguridad: Este conjunto de servicios se enfoca en proporcionar recursos
y/o herramientas para la oportuna y adecuada conectividad de los usuarios de la Empresa,
entre los que se encuentran:

e Servicio de internet

e VPN

e Redes LAN (inalambricas y cableadas).

Comunicacion y divulgacion: Conjunto de servicios que facilitan la comunicacion de los
usuarios de la Empresa

e Correo electrénico

e Portal institucional

e Carteleras digitales
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Gestion de soluciones: Conjunto de servicios enfocados en levantar requerimientos,
acompafar en la contratacion, disefiar, desarrollar, probar, desplegar en produccion y
posteriormente mantener las soluciones de negocio de la Empresa.

e Adquisicion y/o desarrollo de soluciones

e Mantenimiento de soluciones

e Soporte de soluciones

Soporte de canales: Conjunto de servicios enfocados en la implementacién, mantenimiento
y soporte del ecosistema de canales virtuales requeridos por la Empresa para habilitar su
nuevo modelo de negocio.

e Portal web.

e Gateway de integracion

e Apps

Gestién de proyectos de TI: En este servicio se busca acompafiar a las dependencias de
la Empresa en la adecuada estructuracion de las iniciativas que involucren componentes de
TI, y acompafarlos en el proceso de evaluacion y priorizacion de estas. Posteriormente,
incluye la gestién de los proyectos en curso, verificando su nivel de ejecucion frente a lo
planeado, partiendo de la premisa que el liderazgo y gerencia principal de los proyectos son
responsabilidad de las areas misionales y no de TI.

Asesoria Expertos de TI: Este servicio apoya a las dependencias de la Empresa con
asesorias de expertos de Tl frente a requerimientos especificos de temas tecnoldgicos.

Solucién de Tl para analitica: Este servicio, esta enfocado en proporcionar a la Empresa
una plataforma robusta de componentes para explotar los datos de la organizacion.

2.2.2.2.2 Servicios Técnicos
Este conjunto de servicios no es percibido directamente por los usuarios finales. Sin embargo,
son indispensables para habilitar los procesos misionales.

Capacidades habilitantes que no son visibles para los usuario y son

consumidos por miembros de TI.

Activos y Servicios de Seguridad
configuraciones Informatica
Ori I monitoreoyy control d
herramientas tecnolégicas

Gestion de inventario Tl

< Instalar, configurar, administrar y
monitorear los recursos de
infraestructura de seguridad
informatica

de Hardware y
software

Activos y configuraciones: Este conjunto de servicios tiene como objetivo mantener
controlado todo el inventario de software y hardware de la entidad, con el propésito de tener
claridad sobre la capacidad tecnologica con que cuenta la Empresa para operar, y de la
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misma manera poder definir los momentos mas adecuados para renovar los activos o
mantenerlos.

e Servicios de Seguridad informatica: Este conjunto de servicios esta orientado a mantener
un ambiente tecnolégico seguro, tanto al interior de la Empresa como en la exposicion al
exterior planteada por los canales virtuales.

e Servicios de infraestructura: Este conjunto de servicios agrupa las actividades asociadas
con la adecuada operacién, mantenimiento y soporte de la infraestructura tecnol6gica de
base de la Empresa.

2.2.3Procesos

La cadena de valor objetivo del proceso de Gestién de Tecnologias de la Informacién plantea
cuatro procesos de nivel 2.

Gestion de Tecnologias de las Informacion

Desde la planeacion Desde el disefio hasta Desde la puesta en
hasta la inversion la entrega produccion hasta el retiro

Gestionar y mejorar

Al detallar cada uno de los procesos de nivel 2, se identifican los siguientes procesos de nivel 3:

Desde la planeacion hasta la inversion Desde el disefio hasta la entrega Desde la puesta en produccién hasta el retiro

Estrategia y planeacion oporte de servicios
Disefio de servicios y soluciones ~ Cumpimienio de requerimienios
Estrategia de gestién de servicios y soluciones | Gestidnde proyectos
 Gestién del portafolio do senvicios Entrega del servicio | Gestion do actvos do la operacién

Gestionar y Mejorar

Gestién financiera y reporting Gestion de los recursos Gestién de Proveedores Riesgos y cumplimiento Gestion del conocimiento
[CFowdoo y fnenciedén ] I — | Gestion de contratos _ Planeacion y gestin de riesgos [ Cestion dol conocimienio |
| Gestion presupuestal [I— LT | . .

= Gestion de calidad
~ Contapiided Gestion de habilidades y competencias | Adqusiciones Gestion del cumplimiento T T ]

A continuacion, se define el objetivo para cada uno de los procesos a nivel 3:

2.2.3.1 Desde la planeacion hasta la inversion

e Estrategia y planeacion
e Definir y documentar la estrategia de TI alineada con los imperativos estratégicos de la
Empresa.
e Definir la Arquitectura Empresarial objetivo con el roadmap respectivo.

e Estrategia de Gestion de Servicios y soluciones
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e Alineacion e integracion de la planeacion estratégica de la entidad y de la funcién de TI,
incluyendo gestion de oportunidades.

e Identificar demanda y gestionarla a través de todo el ciclo de vida

Desarrollar y gestionar un portafolio estandarizado de servicios de Tl

e Planear, documentar y hacer seguimiento a los beneficios y valor generado.

e Priorizacion
e Calificar iniciativas basandose en la demanda, estimar inversion y esfuerzo requerido
e Alineacion integrada del gobierno del portafolio (priorizacion de inversion, alineacion
estratégica) con las capacidades de aprovisionamiento disponibles.

2.2.3.2 Desde el disefio hasta la entrega

e Disefo de servicios y soluciones
e Planear y gestionar la entrega de soluciones a través de modelos tradicionales y agiles.
e Definir y gestionar requerimientos a través de su ciclo de vida

e Entrega del servicio
e Disefar y desarrollar las aplicaciones e infraestructura requeridas para dar respuesta a
los requerimientos de la Empresa.
e Realizar pruebas a las aplicaciones y la infraestructura, para garantizar su desempefio
e Planear y gestionar los despliegues y puesta en produccion de las soluciones, incluyendo
la capacitacion a los usuarios finales

Teniendo en cuenta que el proyecto del sistema de informacién misional de la Empresa requiere
de la implementacién, mantenimiento y sostenibilidad de un conjunto de nuevas soluciones
tecnoldgicas, va a ser imperativo la adopcion de practicas lideres para el disefio, desarrollo y
puesta en produccion de soluciones tecnolégicas. A continuacion, se describen varios
componentes para tener en cuenta para la implementacién de soluciones tecnolégicas.

2.2.3.2.1 Enfoques para el desarrollo de soluciones

Dependiendo de la complejidad, nivel de incertidumbre, madurez tecnolégica, entre otros
aspectos, de las soluciones tecnol6gicas que requiera la Empresa, es recomendable adoptar el
enfoque méas adecuado de desarrollo a cada situacién, que puede ir desde un enfoque tradicional
(desarrollo en cascada) a un enfoque completamente agil.

2.2.3.2.1.1 Cascada:
Tamarno de la iniciativa: Grandes o muy grandes

Costo: fijo
Tiempo: fijo

Alcance: fijo

Desplieg =
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Ventajas:

Analisis y requisitos iniciales para comprender claramente los resultados
Justificar y gobernar las inversiones con base en un caso de negocio sélido
Proporcionar previsibilidad de resultados y plazos, con dependencias gestionadas
Enfoque en la planeacion del proyecto

Definicion detallada de requerimientos

Controles tradicionales

Ampliamente adoptado en el sector publico

Retos:

Demora en la entrega de valor al negocio
Formalismo excesivo en los cambios de fase
Equipos de trabajo numerosos

2.2.3.2.1.2 Cascada - &gil:
Tamafo de la iniciativa: medianas a grandes

Costo: fijo

Tiempo: fijo

Alcance: variable

Desarrollo

Requerimientos

Ventajas

e Impacta a procesos o capacidades especificas de la Empresa.

e Controles y gestion del cambio tradicional

e Solo se ejecutan pruebas funcionales luego de varias iteraciones de desarrollo.
e Los tiempos de entrega son algo menores a los del modelo de cascada

Retos

No es visible para el usuario final
Inclinacion a posponer correcciones de defectos hasta las pruebas funcionales

2.2.3.2.1.3 Agil - cascada:

Pégina56



R E N O 5 Om....ifm..m..o‘ Plan Estratégico de Tecnologias de la

Informacion - PETI

Tamaro de la iniciativa: pequefias a medianas
Costo: fijo
Tiempo: fijo

Alcance: variable

Requeri
mientos

Ventajas

La priorizacion de requerimientos se acuerda entre el negocio y Tl
Se reducen los controles de cambio a requerimientos

Arquitectura e infraestructura altamente integradas

Priorizar la implementacion de requisitos con mayor impacto en valor
Maximizar el rendimiento del desarrollo

Calendario de lanzamiento predecible

Retos

e La arquitectura puede tener cambios dependiendo del equipo

e Planeacién poco detallada

e Mayor riesgo de problemas de calidad sino se cuenta con procesos de aseguramiento de
calidad ya implementados.

2.2.3.2.1.4 Aqil:
Tamafo de la iniciativa: muy pequefias a pequefias

Costo: variable
Tiempo: variable

Alcance: variable
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Desarrollo

Pruebas Despliegue

Ventajas

Equipos pequefios con entregas frecuentes
Componentes medibles

Entrega rapida de valor al negocio

Pruebas tempranas

Menos proyectos abandonados o cancelados

Retos

Requiere de una organizacion madura y con conocimiento de metodologias agiles.
Requiere equipos altamente disciplinados y con disposicién al cambio

Requiere ambientes apropiados de desarrollo

Necesita entender perfectamente que espera el negocio de cada reléase

2.2.3.2.2 Cadena de valor de desarrollo de soluciones

Realizar
Gestionar portafolio levantamiento de Seleccionary
y demandade Tl requerimientos de contratar
alto nivel

Gestionar la
Arquitecturade la
entidad

Realizar planeacion
detallada del
proyecto o la

iteracion

Levantar
requerimientos
detallados

Elaborar arquitectura

de solucion Disefiar la solucién

Gestionar la
estabilizacion

Desarrollar la
solucién

Ejecutar pruebas Alistar el despliegue

Realizar aseguramiento de la calidad

e Gestionar la arquitectura de la entidad: Establecer una arquitectura comun que consiste
en capas de arquitectura de procesos de negocio, informacion, datos, aplicaciones y
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tecnologia. Crear modelos y practicas claves que describen las arquitecturas base y objetivo,
en linea con la estrategia de Tl de la entidad. Definir los requisitos de taxonomia, estandares,
directrices, procedimientos, plantillas y herramientas.?

e Gestionar el portafolio y la demanda de TI: Proporcionar un marco para recibir, evaluar,
priorizar y aprobar las iniciativas relacionadas con tecnologia y mejorar la prestacion del
servicio, al balancear la demanda de proyectos con la capacidad disponible de recursos,
aplicando técnicas de planeacion y priorizacién.

e Realizar levantamiento de requerimientos de alto nivel: Definir requerimientos generales
para la implementacion de una solucidn tecnolégica, a partir del entendimiento de las
necesidades y oportunidades de mejora del negocio, asi como definir los requerimientos
asociados a las necesidades de adquisicion de software, hardware, servicios o
fortalecimientos de equipos. Creacién de documento de alcance y contexto, y caso de
negocio de la iniciativa.

e Seleccionar y contratar: Ejecutar las actividades de seleccion y contratacion de la
implementacién de la solucién (ya sea adquisicion o desarrollo).

e Realizar planeacion detallada del proyecto o la iteracion: Determinar y priorizar los
requerimientos y tareas que seran abordados en el proyecto o iteracion actual

e Levantar requerimientos detallados: Documentar los requerimientos detallados para los
cuales el negocio espera una solucién como resultado de la ejecucion del proyecto o iteraciéon
en curso.

e Elaborar arquitectura de soluciéon: Construir o modificar los artefactos que detallan la
estructura de los componentes de la solucién de software que cubrird los requerimientos
detallados del proyecto o iteracion en curso.

e Disefiar la solucién: Detallar, a partir de la arquitectura de solucién, los componentes
requeridos para dar solucion a los requerimientos detallados.

e Desarrollar la solucion: Implementar la solucién de software que fue detallada en la etapa
de disefio.

e FEjecutar pruebas: Ejecutar pruebas técnicas y funcionales para evaluar la calidad del
producto desarrollado y asi buscar la aceptacion de las dependencias de la entidad. Durante
esta etapa también se identifican defectos y problemas de los productos de software
desarrollados o adquiridos.

e Alistar el despliegue: Preparar el despliegue de la soluciéon desarrollada en el ambiente de
produccién

e Gestionar la estabilizacion: Confirmar que la solucion desarrollada sea estable para delegar
su operacion al area de Operaciones de TI.

e Realizar aseguramiento de la calidad: Asegurar la calidad de software a través de un
conjunto de actividades con el fin de planificar, controlar, auditar y establecer los resultados
de un proceso o de un producto durante el ciclo de vida de una aplicacién.

2.2.3.3 Desde la puesta en produccion hasta el retiro

e Soporte de servicios
e Identificar y resolver incidentes
e Identificar la causa raiz y desarrollar acciones para prevenir futuros incidentes
e Gestionar solicitudes de servicio a través de su ciclo de vida

e Operacion de Servicios

2 COBIT 2019 - Governance-Management-Objectives-Practices ...
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e Gestionar cambios durante todo su ciclo de vida

Planear, operar y monitorear la capacidad y disponibilidad de los servicios

e Gestionar la infraestructura, aplicaciones y activos de Tl a través de su ciclo de vida,
incluyendo mantenimiento y documentacion

e Medir el desempefio de los servicios frente a los niveles de servicio definidos.

e Seguridad de TI
e Gestionar las identidades a través de su ciclo de vida y controlar acceso a la informacién
e Gestionar y mitigar los riesgos e impacto de interrupciones de Tl

2.2.3.4 Gestionar y mejorar

e Adquirir y gestionar servicios de terceros

e Gestionar el talento humano incluyendo la disponibilidad de habilidades y recursos en linea
con los requerimientos de oferta y demanda

e Planear y gestionar riesgos y cumplimiento de TI, incluyendo auditorias de Tl y cumplimiento
regulatorio.

e Gestionar el ciclo de vida del conocimiento de Tl relacionado con métodos, activos y
capacidades

e Gestionar el mejoramiento de servicios de Tl

2.3 Gestion de la informacion

La Empresa de Renovacién y Desarrollo Urbano de Bogota debe evolucionar de un modelo en
el cual los datos sean usados para soportar la operacion y entender lo que pas6é, a un modelo en
el cual la informaciéon se convierta en el activo mas estratégico de la entidad permitiendo
anticiparse al futuro

La Empresa de Renovacion y Desarrollo Urbano de Bogota debe contar con una capacidad de
gestion de datos e informacion madura construida sobre un marco de referencia probado que le
facilite la incorporacion, almacenamiento, extraccion y archivado de los datos esenciales para la
entidad, para que estos puedan ser explotados y analizados de manera oportuna permitiendo
tomar decisiones mejor informadas, para lograr este objetivo la Empresa de Renovacion y
Desarrollo Urbano de Bogota debera:

e Contar con una estrategia para la gestién de la informaciéon generada por sus cadenas de
valor; con el objetivo del uso de datos para el analisis cuantitativo y estadistico, por medio de
modelos descriptivos y predictivos y una gestion basada en hechos, que permitan tomar
mejores decisiones y manejar el riesgo de manera proactiva.

e Contar con un modelo de interoperabilidad que le permitir4 integrar la informacion necesaria
de entidades externas, asi como los datos que se generen en cada una de las etapas del
proceso, agilizando la obtencién de la informacion en una estructura que facilite el andlisis
para la Empresa de Renovacion y Desarrollo Urbano de Bogota.

e Tener la capacidad de administrar eficazmente el consumo de datos procedentes de mdltiples
sistemas (internos y externos). Esto incluye la capacidad de gestionar datos maestros, datos
transaccionales, de referencia, jerarquias de datos y la estandarizacion y armonizaciéon de
estos.
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e Contar con un sistema de visualizacion con cuadros de mando interactivos para presentar y
reportar con eficacia los datos de analiticos de la entidad segun su necesidad (e.g. reportes
gerenciales, de seguimiento, georreferenciados, por variables, etc.).

e Tener un gobierno de datos e informacion formalmente definido e implementado que incluya:
politicas, procedimientos, roles y responsabilidades para la creacion, consulta y/o
modificacion de la informacién, enmarcado dentro de un ciclo de mejora continua y monitoreo
gue permita medir el impacto y beneficios para la entidad.

Por lo anterior se recomienda implementar los resultados del proyecto de Definicion de Modelo
de Gobierno de Datos e Informacién ejecutado en el primer semestre de 2021 el cual se enfoca
en gestionar los diferentes procesos y datos que intervienen en los ciclos de vida de los proyectos
de la Empresa en aras a ser un insumo para cumplir su misionalidad.

6.4. Arquitectura Empresarial

Para la EMPRESA DE RENOVACION Y DESARROLLO URBANO DE BOGOTA, se propone
realizar un ejercicio de Arquitectura Empresarial cuyo alcance contemple los cinco dominios y los
dos procesos para alinear las necesidades del negocio con el uso adecuado de las TIC.

Los dominios propuestos para abordar la Arquitectura Empresarial en la EMPRESA DE
RENOVACION Y DESARROLLO URBANO DE BOGOTA, son:

1.

Dominio de arquitectura institucional: Brinda las herramientas para que la Empresa
pueda desarrollar una descripcion de Arquitectura Institucional en su situacion actual
(linea base), que corresponde a la forma como opera en el presente Renobo y
posteriormente, la descripcion de Arquitectura Institucional objetivo, que determina como
la Empresa debe operar para lograr sus objetivos estratégicos.

Dominio de arquitectura de informacion: Contiene los elementos para orientar a la
Empresa en la definicion de los datos que define la estructura con la cual esta
representada y almacenada la informacion y los datos de Renobo, lo mismo que los
servicios y los flujos de informacién que soportan los procesos de la Empresa
identificados y propuestos en la arquitectura institucional.

Dominio de arquitectura de sistemas de informacion: Identifica requerimientos, define
patrones y técnicas para disefar, desarrollar e integrar los componentes de software y
las aplicaciones que forman parte de los sistemas de informacién que habilitan los
procesos y servicios de la Empresa.

Dominio de arquitectura tecnoldgica: Contiene los elementos para orientar a la
Empresa, respecto a los servicios de tecnologia y los elementos de infraestructura de Tl
gue soportan los sistemas de informacién y aplicaciones para garantizar la operacion de
los servicios de TI.

Dominio de arquitectura de seguridad: Proporciona los elementos para orientar a la
Empresa en la identificacion y disefio de los controles necesarios para asegurar la
proteccion de la informacién en la arquitectura misional, arquitectura de informacion, la
arquitectura de sistemas de informacion y la arquitectura de infraestructura tecnolégica.
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Informacién como
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Innovacién pablica

Co-Creaciéon

@ Dominios [ | Procesosdeapoyo [ Principios

2.4 Arquitectura de Tl

2.4.1Sistemas de informacion

Dentro de esta seccion se desarrolla la capa tecnoldgica y la capa misional del marco de
referencia. A continuacion, se presenta el diagrama general de los bloques arquitectonicos que
componen la arquitectura de sistemas de informacion propuesta. Se realiza a partir de la
identificacion de los bloques arquitecténicos que soportan cada una de las capas funcionales de
la arquitectura de la Empresa.

2.4.1.1 Arquitectura de sistemas futura

La Arquitectura de Sistemas de informacion objetivo para la EMPRESA DE RENOVACION Y
DESARROLLO URBANO DE BOGOTA, se obtendra del desarrollo de la practica de la
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Arquitectura Empresarial en el Dominio de Arquitectura de Sistemas de Informacién, partiendo
de la base que la Empresa ya cuenta con sistemas de informacion consolidados.

2.4.1.2 Autogestion

El bloque arquitecténico de Autogestion incluye todos los bloques con los cuales los clientes,
aliados y otras entidades interactian de forma directa o indirecta para acceder a los servicios y
productos de la Empresa.

El bloque arquitectdnico de Autogestidn se integrara con los demas bloques arquitecténicos
con el fin de poner a disposicién de los clientes los productos y servicios de la Empresa y
alimentard el bloque Misional de la Entidad.

Este blogue se fortalecera por medio del despliegue de una estrategia digital basada en la gestién
de la experiencia del cliente, que promueva la omnicanalidad con énfasis en la autogestion.

Para lograr lo anterior, se propone una arquitectura futura cuyos principales componentes son:

Autogestion

Portal web D App movil

El portal web sera una plataforma que unifique bajo un solo sistema todos los servicios y
productos que la Empresa ofrezca y que le permita desplegar una estrategia digital centrada en
el cliente, asi como las campafias de marketing social que sean definidas por las areas
responsables. Dicho sistema permitira:

e Definir y formalizar una estrategia de comunicaciones que garantice mayor impacto en
los clientes.

e Unificacion de los bloques de autogestion sobre una plataforma Gnica que permita
administrarlos de manera eficiente y sencilla.
Implementar servicios adicionales como el chat, video chat y chatbot entre otros.
Los servicios de autogestion deberian ser atendidos por un area de atencién al cliente
como primer nivel de soporte con niveles de escalamiento a las areas misionales y a la
funcion de Tl en caso de ser necesario.

e La creaciéon de un acceso autenticado para los ciudadanos, las entidades y los aliados
estratégicos, que lleve a un portal transaccional que concentre todos los servicios y
productos que ofrece la Empresa.

Este sistema esta soportado por una plataforma tipo sede electronica que permitira a los clientes
acceder a servicios y productos de la Empresa a través de internet por medio de los navegadores
estandar del mercado.

El Portal Web contara con un despliegue “Web Responsive”, que habilitara el acceso desde
dispositivos moviles (tablets o celulares, de diversos sistemas operativos como iOS, Android,
entre otros).
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2.4.1.3 Gestidn de Cliente

Este blogue arquitecténico sera el responsable de almacenar, administrar y procesar toda la
informacién de los clientes de la Empresa.

Debera también recibir y almacenar reportes de todas las interacciones de los clientes con la
Empresa, por lo tanto, todos los canales deben reportarle cualquier interaccién sin importar el
producto, servicio o tipo de contacto que este requiriendo el cliente.

Gestion de cliente

* Registro unico de clientes + Registro contactos clientes
= Vision 360 de los clientes + Marketing social

También sera el responsable de suministrar a los demas bloques la informacién de los clientes
gue estén usando sus servicios, lo cual significa que seréa la base de datos Unica de clientes de
la Empresa.

2.4.1.4 Gestion Misional

Este bloque de arquitectura se implement6 a través de un sistema de informacién misional que
garantiza la continuidad de la operacién y que a su vez tiene una serie de beneficios que pueden
llevar la operacion de la Empresa a otro nivel de gestién y control, el sistema debe estar liderado
por las areas misionales de la Empresa con el apoyo del Proceso Gestién de TI, lo cual significa
gue la participacién del &rea usuaria del sistema es de vital importancia para el el mantenimiento
y apropiacion del sistema.

=] W o B =

ArcGIS opornunidsdes pradios
Ejecucion d=
proyectos

: Ewaluacion de ‘n‘g Gasticn

A AUTOCAD

proyectos inmobiliaria

Es de vital importancia dar continuidad al plan de ingreso de informacion al sistema misional de
la Empresa que entro en produccion a finales del afio 2023 e incentivar su uso.

2.4.1.5 Gestién de Apoyo

V5 e GLPI

Este bloque actualmente esta soportado por varias plataformas, entre ellas JSP7 un sistema ERP
que automatiza los procesos financieros, administrativos y de talento humano de la Empresa,
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éste importante sistema de informacién fue migrado a la nube en el afio 2023. Igualmente el
sistema de gestibn documental se encuentra desplegado en nube o SaaS (Software como
Servicio) en las cuales la implementacion se hace sobre una tecnologia cloud, en la cual el
proveedor es responsable del todo el soporte y mantenimiento de la plataforma y la Empresa
solamente se debe preocupar por la operacién de los sistemas. Esta es una alternativa muy
eficiente cuando la entidad no cuenta con el equipo de Tl necesario para darle soporte y
mantenimiento a los sistemas que soporten los procesos de apoyo de la organizacion

El modelo SaaS ofrece numerosas ventajas frente al software local, tanto para usuarios como
para empresas:

e Répida puesta en funcionamiento y prestacion de servicios para usuarios: en lugar de
distribuir e instalar paquetes de software y adjudicar licencias, el cliente simplemente se
debe “conectar” para comenzar a trabajar.

e EI mantenimiento por parte del proveedor implica un alivio para los usuarios:
especialmente para el equipo de Tl, que ya no se tienen que ocupar de instalaciones de
software, licencias, actualizaciones o0 mantenimiento, sino que pueden destinar sus
recursos a las tareas realmente importantes para la empresa.

e Sencilla integracion de nuevos trabajadores. No es necesario asignar nuevas licencias o
instalar software tras la incorporacién de nuevos trabajadores. En la mayoria de los casos
basta con realizar un nuevo registro en la herramienta web.

e Utilizacion de los servicios desde diferentes dispositivos, fijos o moéviles: el software ya no
esta ligado forzosamente a un puesto de trabajo. Con los datos de acceso los usuarios
pueden utilizar las herramientas disponibles de manera mévil o desde otros sistemas.
Esto también facilita considerablemente la posibilidad de trabajar desde casa.

e La arquitectura en la nube ofrece a todos los usuarios los mismos estandares de
seguridad: gracias al almacenamiento descentralizado de todos los datos en un servidor
en la nube, cada vez se producen menos pérdidas de datos debido a problemas locales
de hardware o software. Ademas, las empresas de menor tamafio disfrutan de los mismos
estandares de seguridad que las compafiias de mayor envergadura.

e Las nuevas funciones y actualizaciones se implementan e integran considerablemente
mas rapido: dado que el proveedor es quien ejecuta el software, este siempre tiene control
directo sobre él. De esta forma se garantiza que los servicios siempre estén actualizados.

e Orientacién al usuario: a las empresas no se les aplica una tarifa fija, sino que pagan por
usuario. En el pasado, las licencias de software eran a menudo demasiado caras para las
empresas mas pequefias debido a su tamafio. Con las opciones de pago por usuario, las
empresas gestionan sus gastos de una manera mas eficiente.

2.4.1.6 Gestion de la Integracion

El blogue arquitecténico de integracién, que sera implementado sobre una plataforma de
integracion, sera punto central de comunicaciones de la arquitectura, en consecuencia, ningin
sistema de informacion podra integrarse directamente con otro sin pasar a través de esta
plataforma. Sera el responsable de garantizar la ejecucion de las integraciones entre los bloques
ya sean estas sincronicas o asincrénicas y garantizar asi la consistencia de los datos ante fallas
de comunicacion de los bloques durante la ejecucion de una integracion.
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Serd una plataforma especializada en integracibn que permita

automatizar el intercambio de informacion con otras entidades

|;l=g (Gateway) y entre los bloques arquitectdnicos de la Empresa, utilizando
una arquitectura de integracién como por ejemplo SOA.

Integracion de
sistemas intermnos

En consecuencia, siempre se debera cumplir la siguiente regla “todos
los servicios de integracion entre los bloques deben
implementarse sobre esta plataforma”.

% Un Bus de Servicios Empresariales (ESB) puede ser una opcion ya que
aewayde es lo bastante robusto para que permita administrar los cambios en los
SR requerimientos de integracién sin que esto suponga en los servicios ya
instalados incidencia alguna. Una plataforma de ESB, ofrece las

7 siguientes caracteristicas:

e Maxima seguridad: Proporciona autenticacion, autorizacién y cifrado tanto para los
mensajes entrantes como para los mensajes salientes, lo que hace que se cumplan los
requisitos de seguridad que pide el proveedor del servicio.

e Mejora y ruteo del mensaje: El ESB ofrece una interesante funcionalidad de afiadido de
informacion para aquellos mensajes a los que les falte una parte. Mediante el ruteo establece
el destino de los mensajes que entran.

e Plataforma central: Gracias al ESB se logra la comunicacién con una aplicacién sin
necesidad de ligar al receptor del mensaje con el que lo envia. En otras palabras, desliga al
consumidor de la ubicacion del proveedor de ese servicio.

e Monitoreo: Para que el ESB sea seguro y ofrezca un excelente desempefio, el monitoreo y
la administracién son basicos. También permite controlar el flujo de mensajes y monitorizar
su ejecucion. Es la forma mas eficiente de identificar los mensajes y las rutas entre los
servicios.

e Conversién del mensaje: La transformacién es una de las funciones mas destacadas de un
ESB, con el que se pueden convertir mensajes de un formato a otro.

Como ya se menciond, este bloque permitira la integraciébn de los bloques internos de la
arquitectura a través de una plataforma tipo ESB y con tecnologias tipo API para integracion con
sistemas externos

2.4.1.7 Analitica

Este componente de la arquitectura de sistemas busca habilitar las capacidades de gestion de
informacion de la Empresa y crear en la Entidad cultura Data Driven. Esta compuesto por los
bloques arquitecténicos, presentados en la siguiente figura.

A continuacion, presentamos una descripcion de cada componente del bloque arquitecténico de
Analitica.
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e Herramientas de autogestion de informacidn: Permiten que los
usuarios funcionales puedan generar andlisis especificos asociados
con sus funciones, sin necesidad de solicitarlos a otra unidad.

e Analitica geo referencial: este bloque arquitecténico, habilita la
posibilidad de realizar analisis involucrando informacion georreferenciada
como otra variable mas de los andlisis (ejemplo de herramientas en el
mercado: Arcgis).

e Tableros de control: este bloque arquitectonico presenta los resultados
de los proyectos, servicios y campafias ejecutadas por la Empresa. Se apoya
en herramientas de analitica descriptiva y visualizadores para describir
hechos que ya sucedieron (ejemplos de herramientas en el mercado:
PowerBI, Tableau, etc.). Este bloque sera fuente de informacién para el
bloque de planeacion

e Andlisis predictivo: Este bloque arquitecténico se convierte en la

columna vertebral para la planeacion de campafias de la Empresa, permite tomar mejores

decisiones y acciones de negocios estratégicas. Se apalanca en herramientas Big Data que

permitan hacer analitica descriptiva (describe hechos que ya pasaron), predictiva (predice el

estado futuro de algun aspecto de un producto o servicio si se sigue manteniendo el mismo

comportamiento), y

prescriptiva (plantea los resultados que probablemente se obtendran para

diferentes escenarios definidos). Ejemplos de herramientas en el mercado: SPSS, SAS, Watson

Analytics, Python, R, Stata, etc. Adicionalmente este blogue interactuara con el bloque de gestion

de clientes con el fin de obtener analisis frente a las interacciones de los clientes con la Empresa

Es muy importante resaltar que para lograr una evolucion en la implementacion de este bloque
es necesario que la Empresa cuente con el recurso humano con las capacidades adecuadas y
con las herramientas necesarias

2.4.1.8 Planeacion

La Empresa debe continuar fortaleciendo el médulo de planeacion de JSP7 con el fin de que éste
le permita de forma sencilla y eficiente hacer seguimiento a los indicadores de gestion, planes de
accion y en general al proceso de planeacién Empresarial.

Este mddulo debe permitir

e Describir y comunicar
e Medir la estrategia.

la estrategia

e Hacer un seguimiento de las acciones que se estan tomando para mejorar los resultados.
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Planeacion

&
ERP

Seguimiento a
estrategia

Los objetivos de este bloque de arquitectura son, entre otros:

Ayudar a los directivos a no perderse en una infinidad de indicadores que no ayudan a tomar
buenas decisiones.

Mostrar una fotografia de la organizacion en campos tan determinantes como el desempefio
misional; asimismo, en temas criticos para el desempefio futuro de la organizacion como el
liderazgo de los empleados o el desarrollo de sistemas de informacion.

Permitir que los directivos puedan hacer seguimiento a los resultados de la planeacion
estratégica.

Permitir una clara comunicacién de los objetivos y decisiones de la alta direccion con el resto
de la organizacion.

Este modulo le debe ofrecer a la Empresa multiples beneficios, entre ellos:

Ayuda a alinear todas las &reas y las actividades de la organizacion en funcién de los
objetivos estratégicos y el cumplimiento de la vision.

Estimula la transformacién organizacional a partir de la estrategia.

Transforma la vision de la organizacion en acciones reales que se podran medir y seguir.
Produce una mejora en los procesos organizacionales de gestion de la informacion.

Mejora la comunicacion interna de las organizaciones con el fin de que todos los miembros
tengan conocimiento de su funcién con miras al cumplimiento de las metas.

Mantiene la estrategia visible y como foco de la generacién de estadisticas.

Ayuda a dar una estructura légica a la estrategia.

2.4.1.9 Seguridad

Este bloque arquitecténico requiere ser implementado sobre una plataforma de administracion
de accesos e identidades para los bloques que soportan los procesos y que facilita la gestion de
las identidades electrdnicas. Esto significa que todos los bloques de la Empresa deben integrarse
con esta plataforma para usar sus servicios de autenticacion y autorizacion.

Seguridad

=

L0G
Auditoria

Gestiénde
identidades

En otras palabras, el bloque de seguridad se ocupa del registro de los derechos de accesos de
los usuarios y determina qué operaciones pueden realizar.

La plataforma sobre la que sea implementado este bloque tiene la funcion de verificar la identidad
de aquellos que quieren iniciar sesién sobre los diferentes sistemas de informacion de la
Empresa y determinar qué autorizaciones o permisos tiene el usuario.

Pa’gina68



R E N O d O‘Mnnn:uounuuo Plan Estratégico de Tecnologias de la

Informacion - PETI

Se implementarad un BCP y un DRP, necesario para la continuidad del negocio.

2.4.2Servicios de Tl
2.4.2.1 Infraestructura de TI

La arquitectura de servicios tecnologicos de la Empresa se definié bajo los siguientes principios:

Disponibilidad de los servicios de tecnologia, a través de infraestructura con propiedades
altamente disponibles.

Aseguramiento de la capacidad, a través del conocimiento y aseguramiento de los requisitos
no funcionales y de la implementacion de infraestructura flexible, que permita crecer en la
medida que sea requerido.

Continuidad del servicio como parte de uno de los principios fundamentales de la operacién.
Aseguramiento de la informacién mediante la implementacién de mecanismos de Seguridad
Informética necesarios, posterior al andlisis de los controles.

Como arquitectura de operacion, se propone el centro de datos y contingencia en nube, como se
muestra en el siguiente diagrama:

= Contingencia — Servicios en la nube
Seguridad 1 & Administracién y Operacién g

Gestion de acceso a las aplicaciones Equipos y Sistemas Operativos
Monitoreo de |os sistemas
Backup de |os datos

Soporte a Usuario

Inventario

Prevencion de perdida de datos
Gestion de Vulnerabilidades
Antivirus Central

Monitoreo a eventos de seguridad

Continuidad de la operacion

Internet de
Cunhngsn:la

. — \/ TN Usuarios Externos
Usuarios Internos -
% *  Trabajo de Campo o en Casa
sSes — Red Privada _ «  Paresy organismos de control
oo N e
L ‘\
\—)\
(i B ProveedoresExternos [
Principal : ) * +  Correo con Gmail %
i+ QOtros

“ ,,,,,, Principal — Servicios en la nube l

Equipos de seguridad

Equipos para acceso a lared

Equipos para redes internas

WIFI ‘
Cable de redes a puestos de trabajo |

Las caracteristicas de la infraestructura es la siguientes:

Se contara con dos servicios de procesamiento de datos activos el principal del ambiente de
produccion y el segundo de contingencia del ambiente de produccion, en los que se debe
implementar una estrategia de replicacion.

El servicio principal alojar4 el ambiente de produccién de los sistemas de informacion y el
backup de este ambiente.

El servicio secundario contendra la contingencia de los sistemas de informacion y sera la
contingencia del backup de produccion.
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De requerirse, los dos servicios tendran la posibilidad de configurar otros ambientes como
desarrollo, pruebas, capacitacion y preproduccion por demanda, o de calidad con las mismas
caracteristicas de produccion, para realizar ente otros las pruebas de carga y de
vulnerabilidades.

El servicio principal tendra la posibilidad de configurar alta disponibilidad de acuerdo con la
criticidad del servicio que se defina en un andlisis del impacto ante una interrupcion (BIA).
Estos dos servicios deberan estar conectados.

Se debe contar con herramientas para el control de la seguridad, la administracion y
operacion de los servicios tecnoldgicos.

Debe contar con componentes de red que tengan la capacidad para atender la demanda de
la Empresa y permitan configurar los niveles de seguridad requeridos en los dos servicios.

Por otro lado, se hace importante aclarar las diferentes modalidades de contratacion de los
servicios en la nube, para que la Empresa seleccione la que mas se ajuste a sus necesidades:

2.4.2.1.1 Nube publica y nube privada

La nube, en tecnologia, hace referencia a la prestacién de servicios a través de una red, que
puede ser publica o privada (Internet, LAN, WAN). Actualmente, los modelos de implementacion
de nube son®:

Nube publica: en este caso, la Empresa, accederia a servicios prestados por un proveedor
externo (tercero), que son compartidos a través de internet con muchas otras instituciones o
personas. Esta nube representa grandes beneficios en términos de economias de escala,
pero trae retos a nivel de seguridad y privacidad de informacion, que hoy en dia estan
superados, pero son de atencién especial.

Nube privada: replica el modelo de prestacién de servicios de la nube publica, pero lo hace
a través de la red interna (LAN o WAN) y para un Unico consumidor, que generalmente es
una organizaciéon de gran tamafio. Una nube privada concentra en uno o dos grupos de
recursos la mayoria de los servicios de infraestructura de la organizacién. Proporciona
muchas de las ventajas de economia a escala, pero con mayor seguridad y control para la
organizacion.

Nube de comunidad: es una nube privada que es compartida por varias instituciones o entes
gubernamentales que tienen necesidades similares en términos de informacién, privacidad.
Proporciona todos los beneficios de una nube privada generando mayores ahorros por
economias de escala.

Nube hibrida: como sugiere su nombre, es una combinacién de los diferentes modelos de
nube.

Por otro lado, existen varias tendencias para la prestacion de servicios en la nube:
Infraestructura como servicio (laaS - Infrastructure as a Service): comprende la
provision de un entorno virtualizado de servidores, procesamiento, memoria, almacenamiento
de datos, conectividad de red y software. Generalmente el proveedor de este servicio tiene
la responsabilidad de controlar y mantener la infraestructura fisica (hardware) y el cliente
gestiona el sistema operativo y el software.

Plataforma como servicio (PaaS — Platform as a Service): comprende la provisién de una
plataforma compuesta por sistemas operativos y servidores de aplicacion. Esta plataforma
es utilizada por el cliente para el despliegue de aplicaciones web. Generalmente el proveedor
de este servicio tiene la responsabilidad de controlar y mantener la infraestructura fisica

3 Victorian Government Solicitor’s Office (sin fecha). Recuperado de: “
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(hardware), los sistemas operativos y servidores de aplicacién, mientras que el cliente
gestiona las aplicaciones implementadas por ellos mismos.

e Software como servicio (SaaS — Software as a Service): comprende la provision de
soluciones funcionales de propésito especifico, como soluciones de colaboracion, gestién de
proyectos, entre otros. En este caso, el proveedor del servicio tiene la responsabilidad de
controlar y mantener la infraestructura fisica (hardware), los sistemas operativos y el software;
mientras que el cliente Unicamente consume el servicio (ej. correo electronico). En este caso
el cliente tiene control limitado sobre la parametrizacion y configuracion especifica de la
solucién (ej. definicién del tamafio de adjuntos en el correo electronico).

Como es evidente, existe gran variedad de ofertas que mezclan tipos de despliegue con
tendencias de prestacion de los servicios. Tipicamente, para suplir las necesidades de
organizaciones como la Empresa, es posible que se deba adquirir una combinacién de estos
servicios, pues no existe una sola solucion que sirva para todo.

Para determinar si es posible la publicacion de servicios en nube publica, se debe evaluar el nivel
de confidencialidad de la informacién que manejan los servicios o sistemas de informacion.

2.4.2.1.2 Comparativa de costos de adquisicion VS servicios en la Nube

Si bien es necesario que la Empresa analice cual de las modalidades presentadas es la mas
adecuada, para la comparacién se toman todas las capacidades requeridas y todos los servicios
actuales para ser enviados a un hosting en la nube. La tabla presentada representa una
comparacion entre compra de hardware y servicios en la nube

Detalle

Compra

Nube

Periodo del contrato

Es compra Unica con implementacién de
dos meses, garantia y soporte de tres
anos

El contrato debe realizarse con vigencias
futuras minimo por tres afios, con el fin de
lograr mejorar los costos presentados

Desembolso inicial

El desembolso para la propuesta
presentada se debe dar maximo al
término de la implementacion de los
elementos adquiridos.

Los desembolsos son mes vencido. Desde
el punto de vista financiero la entidad no
tiene que desembolsar grandes sumas de
dinero desde el inicio.

Costos adicionales
durante la vida util

En el afio 3 se debe renovar la garantia 'y
el soporte.

No existen a no ser que la Empresa
requiere nuevos servicios o cambiar la
configuracién de los solicitado

Tipo de soporte
durante el periodo de
la garantia o del
contrato

El soporte se da sobre componentes
defectuosos a solicitud de la entidad. Es
reactivo y las partes en garantia se
entregan el dia siguiente habil.

Soporte total por parte del proveedor
sobre la infraestructura que soporta los
servidores virtuales entregados, de
requerirse incluso hasta nivel de sistema
operativo.

¢Quién brinda el
soporte de primer
nivel?

A cargo del Area de Tecnologia de la
Empresa

Siempre el proveedor 7x24

Niveles de servicio
para la restitucién de
infraestructura fuera
de servicio

No los hay, solo la entrega de repuestos
el segundo dia habil por parte del
fabricante.

El nivel de disponibilidad del servicio
comprometido por el proveedor es de
99,982%. Lo que da 8 minutos de no
disponibilidad en el mes.

Facilidad de
ampliacion de las
capacidades

Solo mediante proceso publico
previamente suscrito en el plan de
adquisiciones del afio.

Por la modalidad de contrato el cual es por
los recursos consumidos, se puede crecer
en el momento que se requiera dentro del

plazo del contrato.

Pégina7 1



R E N O 5 Ommné’fm..m..o‘ Plan Estratégico de Tecnologias de la

Informacioén - PETI

Afio de renovacién Al afio 5 se debe realizar un proceso para | En el afio 3 se lanza un nuevo proceso
de lainfraestructura remplazo de la infraestructura. Después publico por otros tres afios, en ese
del afio 3 se deben revisar las momento se renuevan las condiciones. Lo

capacidades de la infraestructura 'y de ser | que implica que las capacidades de los
el caso ampliarlas para que lleguen hasta | servicios no deben verse afectadas.
el afio 5 como minimo.

2.4.2.2 Gestion de la Capacidad de Servicios

En esta seccidn se detallan los principios que guiaran la definicién de los servidores, las bases
de datos, el almacenamiento, los componentes de red y los habilitadores tecnoldgicos de la
Empresa.

La Empresa debe contar con una herramienta para la gestion de activos (CMDB) que permita la
identificacion en tiempo real de los activos tecnoldgicos (software y hardware), asi como la
gestion del mantenimiento, monitoreo y control todos los activos y la relacién entre ellos,
herramienta que ayudara en la gestion de la capacidad.

2.4.2.2.1 Servidores

Teniendo en cuenta que la Infraestructura Tecnolégica de la Empresa, se encuentra obsoleta
(excepto los servidores de almacenamiento) y ya no cuentan con garantia ni soporte del
fabricante, es necesario iniciar un proyecto de remplazo de estos, para lo cual se propone
contratar servicios de Nube, en cualquiera de las modalidades descritas anteriormente, que
permita contar con las siguientes ventajas:

e Se pasa de administrar equipos y ser el responsable directo por las caidas de la
infraestructura a administrar un contrato en donde la administracién de los servidores
fisicos, la plataforma de virtualizacion e incluso el sistema operativo son soportados por
el proveedor, permitiendo a los profesionales del Funcién de Tl enfocarse en el soporte
sobre las aplicaciones y el acceso a las mismas.

e Los niveles de servicio que se acuerden permiten exigir niveles de disponibilidad de la
infraestructura

e No se incurre en costos de obsolescencia ya que el proveedor debe asegurar siempre un
nivel de rendimiento minimo a través de asegurar el procesamiento necesario, la memoria
y el almacenamiento requeridos.

e No se requiere hacer erogaciones de dinero demasiado altas en el primer pago, como
sucederia en una compra de infraestructura, ya que esta se distribuye a través del tiempo
€n un contrato por servicios.

e La seguridad informatica hace parte del servicio.

Para el calculo de capacidad es importante tener datos estadisticos de consumos de los recursos
por los menos de los ultimos 18 meses, estos daran una tendencia de crecimientos, la cual se
utilizara para proyectar el alcance la capacidad actual y asi mismo proyectar la repotenciacion o
adquisicion de la infraestructura.

2.4.2.2.2 Almacenamiento y bases de datos

La infraestructura actual aun tiene contratos de soporte y garantia extendida con el fabricante,
esta infraestructura se puede seguir usando, es fundamental llevar est4 a un centro de datos que
cuente con las caracteristicas adecuadas de seguridad y ambiente. Es necesario evaluar la
posibilidad de contratar servicios en la nube de replicacion y contingencia.
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Por otro lado, buscando reducir la carga de operacién y mantenimiento se recomienda, siempre
gue sea posible, la utilizacién de servicios en formato SaaS.

2.4.2.2.3 Redes
La Empresa debe mantener la topologia de red asegurando el soporte de los switches, en la
actualidad este servicio se encuentra en un estado adecuado.

2.4.2.2.4 Habilitadores Tecnoldgicos
Se refiere a software base, sistemas operativos, de integracion, y los componentes de red.

2.4.2.2.4.1 Software base (funciones principales)

Para reducir la proliferacion de versiones de software y optimizar la gestion de las herramientas
de ofimatica, el control de instalaciones realizadas y facilitar la actualizacién de licencias, se
propone que la Empresa continte usando Google Workspace como herramienta de colaboracion
combinada con Microsoft 365 para ofimética.

Todas las herramientas que apoyan la operacion de la Empresa como es el caso de herramientas
de ofimatica, motores de base de datos, software de analitica, entre otros, deben contar con
versiones vigentes y soportadas por el fabricante.

2.4.2.2.4.2 Sistema operativo
Siempre que sea posible, la Empresa tendra en operacion sistemas operativos con las versiones
estables por cada tipo de sistema que sea requerido, esto es para: Linux y Microsoft

2.4.2.2.4.3 Equipos de Escritorio y Periféricos

Actualmente la Empresa cuenta con una combinacién de equipos propios y en arriendo, se
recomienda unificar esta estrategia a una sola de estas opciones con el fin de mejorar su soporte
y mantenimiento, ya que como se encuentra actualmente requiere que se contrate un servicio de
soporte independiente para los equipos propios, para el reemplazo se cuenta con las siguientes
opciones:

e La Primera es la renovacion del equipamiento por un proceso de compra para lo cual se
debe seleccionar configuraciones que permitan la operacion de por lo menos cinco afios
mas. El soporte sobre esta infraestructura tendria que darla directamente el Area de
Sistemas.

e La segunda es el fortalecer el servicio de arrendamiento realizando un contrato por
servicios de equipos que incluya entre otras los siguientes servicios:

o Entrega en calidad de servicio de los equipos requeridos con unas caracteristicas

minimas, contratados a tres (3) afos.

o Soporte N1 de todo el parque computacional de microinformatica, remoto y
presencial cuando sea el caso, incluyendo el soporte a los dispositivos de
propiedad de la Empresa que aun no se encuentran en estado de obsolescencia,
Hardware, software base y misional en N1.

Administracion de garantias de los dispositivos a cargo de la Empresa

Acuerdos de niveles de servicio por atencién y resolucion

Planes de mantenimiento programado

O O O O
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o Cobertura sobre el alistamiento, entrega y soporte a los dispositivos asignados a
los funcionarios.

2.4.2.3 Gestion de la Operacion

En los siguientes capitulos se abordan temas asociados a las actividades que soportan y
aseguran la operacion de tecnologia de la Empresa.

2.4.2.3.1 Respaldo y Contingencia
La Empresa debe llevar a cabo actividades y hacer uso de practicas que le permitan contar con
un respaldo y contingencia para mantener en operacion contindia los servicios tecnoldgicos.

Se recomienda que la Empresa defina e implemente el Plan de Continuidad de Negocio, que
definird las acciones que debe tomar para la recuperacién y restablecimiento de servicios
tecnoldgicos, cuando sean interrumpidos por situaciones de desastre o inesperadas. El disefio
de este plan no hace parte del alcance de este PETI, sin embargo, a continuacién, se describen
de manera general los componentes principales, actividades e indicadores que deben conformar
la estructura del plan de continuidad:

BIA DRP
. Plan de
Analisis de .
Recuperacién

Impacto del

Negocio 1)

Desastres

CCP Plan de

Plan de manejo de

Comunicacio Emergencias
nes de Crisis

2.4.2.3.1.1 Analisis de impacto del negocio (Business Impact Analysis - BIA):

Por medio de este andlisis, se identifican los recursos criticos de TI, definiendo acciones
pertinentes para la recuperacion y restablecimiento de los habilitadores y servicios de tecnologia,
ante interrupciones por causas imprevistas. Para definirlas, se deben llevar a cabo como minimo
estas actividades:

e |dentificar procesos y sistemas de informacion criticos para la continuidad de los servicios
de la Empresa
Cuantificar y cualificar los indicadores de impacto de interrupciones
Determinar los indicadores de tiempos criticos: Recovery Point Objective — RPO y
Recovery Time Objective - RTO
Definir y priorizar procesos de recuperacion
Determinar recursos criticos para operar ante desastres

Estas se agrupan en los siguientes componentes:
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Analisis de Impacto del negocio

Factores Factores

Internos Recursos Estimacion Externos
Humano de Tiempos
Recursos .

e Procesos / Servicios: La Empresa debe generar un listado de roles y procesos claves
para alcanzar los objetivos y metas del plan de continuidad como por ejemplo el data
center; se evallan aspectos como outsourcing o la automatizacion de procesos.

e Recursos Humanos: Se deben evaluar aspectos de programas de entrenamiento
cruzado, de sucesion, retencidén de personal critico y campafas de prevencion.

e Recursos tecnoldgicos: Se debe considerar un centro de procesamiento alterno o de
contingencia, implementacion y/o fortalecimiento de procesos de TI, herramientas de
monitoreo, arquitecturas de alta disponibilidad, redundancia en componentes criticos,
entre otros.

e Proveedores: Se identifican los proveedores de los recursos tecnoldgicos y el nivel de
arrendamiento de por ejemplo las estaciones de trabajo e impresoras.

e Estimacién de tiempos: Se estableceran los tiempos de recuperaciéon y disposiciéon
como: (Recovery Point Objective - RPO), (Recovery Time Objective - RTO), (Work
Recovery Time - WRT) y (Maximum Tolerable Downtime - MTD); para los procesos
identificados.

e Riesgos: Se determinaran escenarios de amenazas de continuidad del servicio en la
Empresa y se clasificardn para que haga parte de las estrategias de continuidad y los
planes para reanudacién o recuperacion.

2.4.2.3.1.2 Estrategia de continuidad

Se debera disefiar una o un conjunto de estrategias de continuidad a partir de la evaluacién de
recursos criticos de TI, estas, estaran articuladas y abordaran la reduccién del impacto de una
interrupcién en los servicios tecnolégicos criticos de Tl que afecten la operacion.

Se estableceran los roles y responsabilidades en el momento de presentarse un incidente o
alguna interrupcion de los servicios.

2.4.2.3.1.3 Procedimiento de control de cambios

Se debe establecer un procedimiento de “Control de Cambios” como habilitador para detectar y
mitigar las amenazas que pueda tener la Empresa, en una actualizacién, una implementacién o
un cambio sobre la infraestructura en general que pueda afectar la disponibilidad de los servicios.

2.4.2.3.1.4 Plan de pruebas de continuidad
Que permita verificar y asegurar la recuperacion de los sistemas de informacién y demas activos
tecnolégicos de forma efectiva y segura, teniendo en cuenta:

e El plan se debe probar cuando menos una vez al afio o cuando ocurran cambios
significativos.
Deben ser permanentes e ir aumentando en complejidad
Se debe documentar y presupuestar las pruebas y ejercicios del como un programa
permanente y de varios afios
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2.4.2.3.1.5 Capacitaciones del plan
Este debe estar difundido a todos los interesados, aprobado y respaldado por los directivos de
la Empresa.

2.4.2.3.2 Plan de recuperacion ante desastres DRP:

Este plan establecera las caracteristicas de reanudacién oportuna de los servicios tecnologicos
y de comunicaciones criticos ante la ocurrencia de un desastre. El plan de continuidad debera
alinear los aspectos relacionados con la reanudacion y/o recuperacion asociados a los activos
tecnolégicos, el plan de recuperacion ante desastres tendrd como minimo:

Identificacién y reanudacion de los servicios tecnolégicos criticos segun BIA.
Definicién de escenarios de desastres o interrupcion.

Definicion de RTO por sistema de informacion alineado con el BIA.
Procedimientos de notificacion, evaluacién y activacion.

Procedimientos de recuperacién y reanudacion.

Procedimientos de retorno a la normalidad.

Roles y responsabilidades.

2.4.2.3.3 Copias y recuperacion:

Como parte del plan de continuidad es necesario proteger la informacion critica para la Empresa,
actualmente se cuenta con el procedimiento “PD-51 Copias de respaldo V2", sin embargo, se
recomienda tener en cuenta lo siguiente:

e Se hara uso de herramientas especializadas existentes y las que la reemplacen a futuro
para el respaldo de servidores que sean criticos de acuerdo con el BIA.

e Se debe implementar una réplica de los backups o una copia de este en un centro de
datos de contingencia en una ubicacion diferente, de tal manera que facilite la
recuperacion ante un desastre en el centro de datos principal. La frecuencia de la copia
o replica que se realice estara acorde con lo definido en el BIA, con respeto al RPO. Se
debe seleccionar el mejor método de restauracién que dé cumplimiento al RTO en los
dos sitios y hacer pruebas de restauracion periddicas también en los dos centros de datos.

e Se deben realizar copias full, incrementales o derivadas sobre los datos, segun la
criticidad de los sistemas definido por el BIA.

e Para la recuperacion se realizardn las actividades correspondientes, a partir de la
identificacion del tipo de backup adecuado (dependiendo de la frecuencia de actualizacion
desde la Ultima copia completa).

e Se solicitardn autorizaciones para las restauraciones que afecten a algun sistema que
esté en produccién y funcionando, siempre aplicando el procedimiento de control de
cambios.

e Se realizaran actividades de confirmacion de la fuente de datos, previo a la restauracion,
por ejemplo, fecha o el sistema de informacion.

e Posterior a la restauracion, se comprobara la integridad de los datos y el correcto
funcionamiento de la maquina.
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2.4.2.3.4 Monitoreo

Actualmente se realiza monitoreo a través del contrato de la ETB. Recomendaciones adicionales
que es importante tener en cuenta son: Se hard monitoreo y seguimiento constante de los
sistemas de informacion (hardware y software), como herramienta de apoyo a lograr la
disponibilidad acordada con los clientes internos y externos de ser el caso, como también como
herramienta base para hacer control del plan de capacidad.

LA funcion de TI definira los indicadores que permitan hacer un seguimiento a los planes,
evaluarlos y analizarlos. Se estableceran mecanismos de monitoreo para evaluar el cumplimiento
de acuerdos de servicio ANS sobre la infraestructura, y se configuraran como minimo alertas de:

No cumplimiento de ANS

Indisponibilidad de componentes tecnoldgicos

Vulnerabilidades

Infraccién de politicas categorizadas con criticidad

Condiciones fisicas de los centros de datos de acuerdo con la normatividad
Consumo de recursos compartidos

Se debe asignar un administrador y un responsable del monitoreo labor que regularmente hace
la Mesa de Ayuda.

2.4.2.3.5 Sequridad

La seguridad tiene un impacto transversal en la Empresa, donde se identifican riesgos,
vulnerabilidades y se plantea una estrategia para abordarla. Esta contempla las siguientes
caracteristicas:

e La Empresa tendra claramente identificados los riesgos y las vulnerabilidades de los
componentes tecnoldgicos.

e Se planeara la proteccién de la informacién en las secciones o0 areas donde se maneja
informacion sensible (misional).

e De acuerdo con los aspectos de seguridad, la Empresa definird indicadores y reportes
para verificar la aplicabilidad de los modelos de seguridad para controles de seguridad y
de privacidad de la informacion.

Como parte de la estrategia, se tendra en cuenta aspectos de seguridad fisicos, que conforman
un modelo de defensas ante atagques, los componentes fisicos y controles a aplicar son:
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Seguridad Fisica

Seguridad Perimetral
IDS, IPS
Control de cuarentena de acceso a red

Perimetrales

Segmentacion de red
Aseguramientode red inalambrica

Endurecimiento de clientes
Endurecimiento de servidores
Administracién de parches

Antivirus

Firewall en alta disponibilidad

Listas de control de acceso

Cifrado

Endurecimiento de sistemas operativos
Endurecimiento de servidores de
aplicacion

Endurecimiento de bases de datos
Endurecimiento de correo electronico

Equipos (host)

+ Respaldo

Sistemas de Informacion . WAF

2.4.2.4 Gestioén de soporte

2.4.2.4.1 Mesade Ayuda
La Empresa viene haciendo una labor importante con la implementacién de la Mesa de Servicio
0 Mesa de ayuda de Servicios Tecnoldgicos, sin embargo, es necesario reforzar esa labor

ampliando el catalogo de servicios, continuando con la implementando de procesos y
procedimientos alineados a ITIL.

Este componente entre otros beneficios apoya la gestion de cumplimiento de los Acuerdos de
Niveles de servicio (SLA por sus siglas en Ingles) con los proveedores y los Niveles de Operacién
del Servicio (OLA por sus siglas en Ingles) con los clientes interno.

A continuacion, se entregan recomendaciones para fortalecer la estructura de la mesa de
servicios que se recomienda contratar:

En primera instancia se debe definir un plan a mediano plazo para fortalecer o implementar
nuevos procesos que apoyen la gestion, soporte y atencién de servicios de tecnologia, al menos
los siguientes:

Gestion de la configuracion y su CMDB

Gestion de Eventos, de la mano con las alarmas de monitoreo.

Gestion de Incidentes

Gestion de Solicitudes o Peticiones

Gestion del Acceso, también conocida como Gestidon de Identidad. No necesariamente
es un moédulo del software de mesa de ayuda, es mas un procedimiento, existente
software especializado que facilita la tarea, se integra con el directorio activo y los
moédulos de acceso de los aplicativos, controlando los accesos a los sistemas de
informacion. La mesa de ayuda recibe los requerimientos, gestiona los permisos y
gestiona los accesos en primera linea.

Gestion de problemas

Gestion de cambios,
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Gestion de la disponibilidad
Gestién de la capacidad y la continuidad

2.4.2.4.1.1 Objetivos especificos de la Mesa de Ayuda

Contar con un lider (Coordinador del servicio) que vele por el cumplimiento de las partes
interesadas a través del seguimiento a los ANSs y ANSOs.

Contar con un punto Unico de contacto para la atencion de los incidentes y requerimientos
de los usuarios identificados.

Contar con servicios de mesa de ayuda 5x8 o en el horario de trabajo de la Empresa, que
incluya entre otras actividades, instalacion de hardware y software, mantenimiento
preventivo y correctivo y soporte a usuario de manera remota y presencial cuando no sea
posible solucionar de manera remota.

Tener control de la base instalada de La Empresay sus relaciones a través de una CMDB.
Tener control sobre los requerimientos, los incidentes, e inquietudes de los usuarios, con
alertas de vencimiento, estadisticas y medicién de ANS, discriminados por tipologia y
area o sistema de informacion.

Acordar niveles de servicio internos, de tal manera que la dotacién o soluciéon de un
evento, sea atendido dentro de tiempos adecuados de operacion.

Contar con soporte de Nivel 1 y niveles de escalamiento controlados a través de
responsables y tiempos en la herramienta de Mesa de Ayuda.

2.4.2.4.1.2 Algunas funciones de la mesa de ayuda

Administrar y Operar toda la base instalada de microinformética de la Entidad, facilitando
llevar fichas técnicas haciendo uso de la CMDB, con procesos bien definidos para llevar
control de los cambios, de tal manera que permita realizar una atencién efectiva de los
incidentes.

Apoyar la realizacion de los inventarios de elementos de tecnologia.

Realizar mantenimientos a toda la infraestructura a nivel nacional, por lo menos uno al
ano

Escalamiento de casos a nivel 2 o fabricante (hardware, antivirus, networking, sistemas
misionales).

Tramite de garantias sobre todos los elementos del inventario mas los elementos que
pudieran estar en alquiler (Hardware y Software)

Estadisticas de atencién, reportes de ANS, con histérico consultable.

Velar por el cumplimiento de SLA y OLA. Se recomiendan los siguientes niveles de
servicio los cuales son los ofrecidos de manera estandar en el mercado, pero también
sugeridos por los consultores, la Empresa deberé revisarlos y definirlos ajustados a las
necesidades de su operacion:
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. Tiempo de .
Nivel de N A Tiempo de
Atencion Descripcion Inicio Q}a la Solucién
Gestion
. Cuando la necesidad de atencion recae sobre un .
Critico - . . L 5 minutos 1 horas
funcionario VIP o sobre un &rea misional.
Mayor Cuando toda un area de apoyo esté involucrada 5 minutos 2 horas
Cuando el evento se causa sobre elementos que no .
Menor ) . . . 15 minutos 4 horas
involucran usuarios VIP y no involucra toda un &rea.
Sugeridos para los escalamientos a N2
. Tiempo de .
A’:ltlgr?éi%i Descripcion Inicio de la Té%%%?éc:]e
Gestion
- Cuando la necesidad de atencion recae sobre un .
Critico funcionario VIP, sobre un area misional. 10 minutos 1 hora
Mayor Cuando toda un area de apoyo esté involucrada 10 minutos 2 horas
Menor _Cuando el evento se causa_sobre elementos,que N0 | 20 minutos 4 horas
involucran usuarios VIP y no involucra toda un area.

El ANS por disponibilidad de la mesa de la mesa de servicio se recomienda en 99,9%, en
el horario que disponga la Empresa.

2.4.2.4.1.3 Algunas funciones del soporte en sitio

Para iniciar con la atencién de cualquier requerimiento en sitio, es necesario disponer de
un tiquete registrado en la herramienta de gestion.

Asesorar y/o acompafiar al usuario final en el uso de herramientas ofimaticas y de usuario
final.

Realizar seguimiento a Incidentes, peticiones y requerimientos registrados en la
herramienta de gestion

Verificar con el usuario que su incidente, problema o peticion haya sido resuelto, asi como
la calidad en el cumplimiento del SLA y el nivel de satisfaccion frente a la solucién de
éste.

Instalacién de software: Hace referencia a la instalacion de software adquirido o provisto
por La Empresa, como licencias de ofimatica, sistemas operativos, parches, sistemas de
informacion, entre otros.

Instalacién de hardware: Hace referencia a la correcta y probada instalacién que se debe
realizar sobre equipos de escritorio o portatiles adquiridos o arrendados.

Traslados de hardware: Siempre en coordinacion con el area responsable de los recursos
fisicos
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Diagnostico de fallas de hardware: Hace referencia a la revision de componentes de
hardware, para garantizar el correcto funcionamiento de equipos del inventario
suministrado.

Reparacion de Software: Hace referencia a la verificacién y reinstalacion del software
licenciado que se encuentra instalado en los equipos

Configuraciones: Implica todas aquellas tareas que se requieran para parametrizar los
componentes de hardware y software para los equipos que se encuentren en la operacion
Conectividad Internet. Revisidn, adecuacion y/o validacién de ingreso a la red Internet
para todos los equipos instalados en la sede.

Respaldo de informacion en equipos de usuarios cuando se requiera un soporte que
pueda impactar el funcionamiento del dispositivo (solo de informacion corporativa).

2.4.2.4.1.4 Mantenimiento

La Empresa contara con un plan de mantenimiento que tome como base todo el inventario de la
infraestructura fisica almacenado en el CMDB, que permitira programar actividades de
mantenimiento de diversos tipos para prevenir incidentes o eventos inesperados que impacten
la disponibilidad de los servicios de TI.

Los principales elementos que tendra el plan de mantenimiento son:

Categorizacion de actividades o tareas por frecuencia o tipo de componente tecnolégico
sobre el que se va a hacer un mantenimiento. Se propone para la Empresa un
agrupamiento por especialidad o tipo de componente y frecuencia como:

o Diaria: Relaciona las actividades que se realizan facilmente o que por su uso
requieren ser realizadas diariamente como mediciones, limpiezas, entre otros.

o De semanal a semestral: Relaciona las actividades que se realizan con un nivel
de complejidad mayor, que afectan la disponibilidad del servicio o que por su uso
requieren ser realizadas semanal, mensual, trimestral o semestralmente, implican
en algunos casos desmontajes, paradas de equipos, tomas de datos, entre otros.

o Anual: Relaciona una actividad compleja que puede involucrar una revision
completa de un componente tecnoldgico, que afectan la disponibilidad del servicio
o la suma de varias actividades asociadas que no requieren una realizacion
periédica menor.

Clasificar los componentes cuyo mantenimiento serd llevado a cabo por un proveedor o
tercero y los que realizara la entidad.
Para cada componente relacionar como minimo los siguientes datos:

o Dispositivo en el que hay que realizar la actividad

o Descripcién de la actividad a realizar

o Resultado de la realizacion

o Valor de referencia, en el caso de que por ejemplo la actividad consista en una
lectura de parametros, una medicién o una observacion que se toma y actualizan
en la CMDB.

Relacionar la trazabilidad de los resultados mencionando la fecha y la persona
responsable de realizarlo. Si la realizacién del mantenimiento esté a cargo de un tercero,
también se debera tener registro o reportes de los proveedores para su analisis y/o
gestion requerida.
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3 Fase 1V - Construccion del PETI

3.1 Identificacidon de brechas

3.1.1Estrategia y gobierno de Tl

Vision y Objetivos de Tl

+ EIPETI involucra una alineacion con los objetivos
estratégicos y el nuevo sistema de informacion
misional y se han logrado importantes avances.

+ Aunque describe un rol estratégico, ain no lo
ejerce, enfocandose en actividades operativas.

Gobierno y estructura de Tl

+  Estructura plana sin distincién de roles (enfoque
en soporte).

+ Definicién incipiente de politicas, lineamientos y
procedimientos.

+ No se cuenta con instancias de decision
propias de Tl

Modelo de servicios y atencidn

Funcién de Tl con estructura formal en la
Empresa

Roles formalizados y especializados,

Politicas y lineamientos formalizados y
divulgados

Instancia de decision propia para Tl

+ Catélogo de servicios que incluye servicios
enfocado en servicios operativos.

+  Comunicacion directa de los usuarios con
cualquiera de los integrantes de Tl

Habilitacién del modelo

Catalogo enriquecido con servicios
alineados a las nuevas necesidades

Mesa de ayuda que canaliza la

comunicacion con los usuarios
Gestion de proveedores estandarizada y
medida.

+  Cinco procedimientos formalizados.
+  No seidentifica cadena de valor de Tl.
* No se identifican indicadores de desempefio

/ Procesos de la funcion de Tl
de Tl documentados y medidos

Cadena de valor de Tl establecida y
formalizada

Proceso de desarrollo de soluciones y
gestién de proveedores estandarizada

3.1.2Sistemas de informacion

Arquitectura futura

Canales

Portal web y App movil que se integran con
| sistema misional a través de un
plataforma de integracién

Sistemas de aliados estratégicos

1 canal en linea

+ Portal web, no integrado los
sistemas internos

canal propio

A Integrado con
e 1

web los sistemas

—— / integrados con el sistema misional a internos
través de plataforma de integracion
Atencidn a clientes, seguridad y analitica
Se incluyen nuevos blogues de Bloguesde

= No existen arquitectura para cada una de estas

capacidades

Misional e Integracién

arquitectura

+ Existe un sistema de
informacién misional

Se incluyen bloque de Integracion y
arquitectura para interoperabilidad con
otros sistemas de la Empresa

Apoyo

Sistema de informacién misional
interoperando con otros
sistemas

Fortalecer JSP7 ERP — administrativo y
inanciero adicionando el modulo de
ingresos

+  ERP- administrativo y
financiero migrado a nube |
» Tampus y GLPI /

o

Fortalecer sistemas Tampus y GLPI

ERP con nuevo modulo integrado
Fortalecerla funcionalidade
integracién de Tampus
Fortalecereluso de GLPI
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3.1.3Servicios de Tl

Infraestructura Tecnologica

+ Infraestructura tecnolégicaimplementada en Centro de datos en nube y servicio de i
fase de obsolescencia(servidores) contingencia y
S Principal de:

+ Elcuarto técnico de la sede principal no puede R p——
entregar los niveles de seguridad, disp%nibilidad P ¥ Sistemas de informacién
disponibilidad y flexibilidad de crecimiento que v

en produccion
entrega un servicio en |la nube / Continuidad del servicio

‘Ambiente de Desarrollo

Ambiente de Pruebas

Continuidad de |a operacion

No se cuenta con un DRP, no se idgnﬁﬁcan Practicas que permitan contar con respaldo BCP
planes de continuidad y contingencia con y contingencia para mantener en operacién Plan de
enfoque transversal o un BIA. / continda 4 Continuidad

Gestion de Infraestructura y Operacion TIC e negese

No se encuentra definida la estructura del érea Det"““tié” Z i?w[:\emzntfcion‘dg la +  Nueva estructura de la funcién de Tl
eslructura del area de lecnologia
tecnologia, 10s roles no existentes no suplen las il r . Aseguramientode Ia continuidad del

necesidades, no se cuenta con las capacidades — 7 . .
requeridas / Procedimiento de control de cambios 2 servicio ante cambios tecnologicos
Falta implementacion de buenas practicas que o +  Control de la base instaladay sus
apoye la operacion Nuevas funcionalidades mesa de integraciones.

ayuda (CMDB, Gestion de: eventos,

acceso)

3.2 Plan de implementacion

A partir de la Funcion de Tl objetivo y las brechas (presentadas en la seccién anterior) entre el
diagnostico y la Arquitectura de Tl Futura, se propone el siguiente listado de programas de
Arquitectura de Tl, para lograr el estado futuro deseado:

Programa

Hemos agrupado Ilos proyectos en
programas orientados a fortalecer las
capacidades de la Empresa:

P1. Fortalecimiento organizacional

P2. Transformacién de la cadena de valor

P3. Fortalecimiento de capacidades apoyoy
estratégicas

P4. Transformacion de infraestructurade Tl

P5. Fortalecimiento de seguridad de
informacion

El detalle de las brechas se puede visualizar de forma adecuada en la seccién anterior.

Nota:

Es importante resaltar que el alcance del actual PETI no incluye las estimaciones de costos de
los proyectos identificados, ni los planes detallados de cada proyecto, para obtener esta
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informacion sera necesario hacer los estudios de mercado correspondientes por parte del equipo

de Tl de la Empresa

3.2.1Cronograma de

Implementacion

NOTA: Es importante aclarar que el PETI es un documento vivo, en consecuenciay como
resultado de los estudios que hace la Empresa enfocados en optimizar su operacion e
implementar su nueva estrategia, es posible que en el futuro se generen actualizaciones
gue incluyan nuevos proyectos que sean requeridos por las areas funcionales de la

Empresa

En esta seccion se presenta

el cronograma de implementacion sugerido para los nuevos

proyectos propuestos, fue construido con base en las actividades incluidas en cada ficha de
proyecto y considera los siguientes elementos clave:

e Priorizacion de proyectos relacionados con fortalecimiento organizacional, dado que
estos facilitaran la gestion de otros proyectos y la interaccién con el negocio

e Relaciones de precedencia entre proyectos

e Estimaciones de tiempo de alto nivel para las actividades clave

La siguiente es una descripcion de alto nivel de la agrupacion de programas propuesta y los
principales proyectos nuevos que se incluirian en cada programa:

P1. Fortalecimiento organizacional

P2. Transformacion de la cadena de
valor

P5. Fortalecimiento de seguridad de
informacion

La siguiente figura presenta un
de alto nivel

Este programa esta orientado en la habilitacion de los componentes de gobierno y gestion de TI
requeridos para darle sostenibilidad a la arquitectura de Tl que sera implementada en la Empresa como
componente esencial en implementaciéon del nuevo sistemade informacién misional.

Este programa esta orientado a la automatizacion de los procesos misionales, soportados en
habilitadores tecnolégicos que permitan mejorar, estandarizar y optimizar la operacién para lograr mejorar
la calidad y los tiempos de prestacion de servicios.

Este programa esta orientado al fortalecimiento de los habilitadores tecnolégicos que automatizan los
procesos de apoyo con el fin de que la Empresa se concentre en los temas misionales mientras que los
primeros funcionan de forma adecuada

La implementacion de este programa brindara las herramientas de infraestructura tecnolégica necesarias
para la transformacion misional que se plantea para la Empresa. Comprende desde el fortalecimiento del
area de Tl hasta la entrega de los servicios desde la nube.

Este programa comprende el fortalecimiento y ejecucién de las acciones requeridas para la
implementacion del Sistema de Gestién de Seguridad de la Informacién de la Empresa

plan de implementacion y priorizacién de proyectos del programa
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Gobierno y estructura Tl

P1. Fortalecimiento Fortalecimiento RRHH de Tl

organizacional — .
Cultura organizacional — Gestidn del cambio

Gestidn de proyectos

P2. Transformacién Sistema de informacidn misional
dela cadena de
valor Nueva plataforma de integracidn

Consenacidn de documentos digitales

Implementacién del modelo de gobierno de datos Desarrollo de plataforma de analitica

Ejercicio de arquitectura empresarial

Analitica de datos,
fase |

Migracidn de senicios ala Nube

P4. Transformacion de

infraestructura de Tl Actualizacidn Networking

Implementacién buenas practicas de los senicios de Tl

P5. Fortalecimiento de
seguridad de
informacion

BCP de |a organizacién y DRP de TIC

Plataforma de Gestidn de identidades

Ao 2022

e Gobierno y estructura
e Migracion de servicios a la nube — Fase |

Ano 2023

e Migracion de servicios a la nube — Fase |l
e Sistema de informacién misional
e Actualizacién networking

Afo 2024

e Implementar una plataforma de integracion de Sistemas de Informacion.

e Actualizar e Implementar el modelo de gobierno de datos.

e Disefiar un modelo de buenas practicas de operacion de servicios de tecnologia

e Desarrollo de un ejercicio de Arquitectura Empresarial (AE), Plan de Continuidad del Negocio

y Plan de Recuperacion de Desastres.

e Apoyar la identificacion de activos de informacion para la conservacion de documentos
digitales.

e Analitica de datos, fase |

Ao 2025

e Plataforma de gestion de identidades
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e Desarrollo de la plataforma de Andlitica
e Actualizacién e implementacion del modelo de Gestién de Datos
e Disefio, desarrollo e implementacion de la plataforma de integracion

En la siguiente seccidén se presenta el alcance general de cada uno de estos proyectos, sin
embargo para iniciar cada uno de ellos serd necesario definir detalladamente su alcance y
consecuentemente los costos asociados a cada uno.

3.2.2Fortalecimiento Organizacional

Este programa esta orientado en la habilitacion de los componentes de gobierno y gestién de TI, y
seguridad de la informacién, requeridos para darle sostenibilidad a la arquitectura de Tl que seréa
implementada en la organizacion, como componente esencial en la activacion del nuevo modelo comercial
de la Empresa.

3.2.2.1 Principales proyectos

Proyecto ‘ Fortalecimiento de Gobierno y estructura organizacional de Tl

Descripcion

Este proyecto esta orientado a fortalecer el modelo de gobierno y gestién de Tl, partiendo por la actualizacién de
su portafolio de servicios que debe dar respuesta a las necesidades que surgen por la implementacion de la
nueva estrategia de la Empresa.

Para habilitar el nuevo portafolio de servicios se requerira fortalecer las definiciones de politicas, lineamientos,
estandares, instancias de decision, procesos y relacionamiento con proveedores. Como consecuencia, también se
requerird fortalecer la estructura organizacional de la funcién de TI.

El Gobierno de Tl debe contemplar las necesidades contenidas dentro del Plan Institucional de Archivo - PINAR
2024-2025.

Proyecto ‘ Definicién e implementacidn de la Estrategia de Gestiéon del Cambio para proyectos de Tl

Descripcion

Este proyecto contempla la definicion e implementacion de un proceso planificado y estructurado de
intervenciones utilizando herramientas de seguimiento y control que movilizan el capital humano de la Empresa
desde un estado actual a un objetivo deseado, que cuente con caracteristicas técnicas adaptativas. Este proyecto
requiere evaluar el impacto de los cambios por cada una de las areas de la Empresa, el tiempo que requerira, los
métodos a aplicar, costos y beneficios entre otros aspectos.

Durante el 2024, en conjunto con el drea de Gestion del Talento Humano, se debera definir e implementar una
estrategia de Gestion del Cambio que permita a la Empresa adaptarse facilmente ante la evolucion vy
transformacion de TI.

3.2.3Transformacion Cadena de Valor

Este programa esta orientado al disefio detallado y el despliegue de los procesos misionales,
soportados en habilitadores tecnologicos que permitan mejorar los canales de venta a los
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clientes, estandarizar y automatizar la operacion para lograr mejorar la calidad y los tiempos de
prestacion de servicios

3.2.3.1 Principales proyectos

Provecto Desarrollo de un ejercicio de Arquitectura Empresarial (AE), Plan de Continuidad del
L Negocio y Plan de Recuperacién de Desastres.

Descripcion

El propdsito de este proyecto consiste en entender las necesidades de la estrategia de la Empresa, del modelo de
operacién y de las problematicas propias; las preocupaciones de las areas interesadas; las restricciones en cuanto
a recursos, talento humano, informacién, sistemas de informacion, infraestructura tecnoldgica, seguridad, entre
otros; e identificar oportunidades de transformacién y mejoramiento, con el fin de proponer y disefiar soluciones
gue permitan alcanzar los objetivos estratégicos de Renobo.

Dentro del alcance de este proyecto se encuentra disefiar y estructurar una arquitectura actual o linea base, una
arquitectura objetivo, un analisis de brechas y una hoja de ruta, que permita evolucionar desde la linea base hacia
la arquitectura objetivo.

Esta arquitectura debe contemplar las necesidades identificadas dentro del Plan Institucional de Archivos - PINAR
2024-2025

Provecto Definicién de necesidades y desarrollo de funcionalidades de integracion con el Sistema de
Y Informacién Misional

Descripcion

Este proyecto busca identificar, definir e implementar las nuevas funcionalidades de integracion con el Sistema de
Informacién Misional. Dentro de este proyecto se encuentran inicialmente las siguientes necesidades:

1. Integracion entre el SIM y el Sistema de Informacién Geografico de la Empresa.

2. Optimizacion de los servicios de integracién entre el SIM y el Sistema de Informaciéon Documental -
Tampus.

3. Ajustes, modificaciones o mejoras al servicio de integracién entre el SIM y el Sistema de Informacién
financiero/contable de la Empresa JSP7.

Proyecto Implementar una plataforma de integracion de sistemas de informacion

Descripcion

Como se menciond en el diagndstico, la Empresa no cuenta en la actualidad con una plataforma de integracion
que sea el punto central de comunicaciones de la arquitectura, en consecuencia, ningun sistema de informacion
podra integrarse directamente con otro sin pasar a través de esta plataforma.

Teniendo en cuenta que actualmente no existe esta plataforma, la primera actividad que se debe desarrollar es un
estudio de las diferentes alternativas que ofrece la industria de la tecnologia (productos, estandares, etc.) con el
fin de seleccionar la que mejor se ajusta a las necesidades de la Empresa, este estudio debe incluir variables como:
sistemas de la Empresa, costo, soporte, facilidad de administraciéon, modelo de servicio, entre otras.

Como resultado de este estudio se debera definir el alcance detallado de este proyecto incluyendo los costos

estimados e iniciar su implementacién.
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3.2.4 Fortalecimiento de Capacidades de Apoyo y Estratégicas

Este programa esta orientado al disefio detallado y el despliegue de los procesos de apoyo,
soportados en habilitadores tecnolégicos que permitan que la Empresa se concentre en los
temas misionales mientras que los procesos de apoyo funcionan de forma adecuada

3.2.4.1 Principales proyectos

Proyecto ‘ Identificacidn de activos de informacion para la conservacion digital documental

Descripcion

El Plan de Preservacion Digital a largo plazo de la Empresa, es un componente del Sistema Integrado de
Conservacion, cuyo propésito es definir e implementar principios, politicas y estrategias para garantizar que los
documentos electrdnicos de archivo son protegidos de forma adecuada y que esa proteccidn conlleva la estabilidad
fisica y tecnoldgica de los datos e informacidn; garantiza accesibilidad futura; permite una adecuada interpretacion
intelectual del contenido informativo; y define los estandares de almacenamiento longevo, durante el tiempo de
utilidad de los documentos electrénicos de archivo que requiere la Empresa.

Desde el punto de vista de este proyecto, el equipo de Tl deberd articular sus esfuerzos, apoyando los diferentes
proyectos y actividades definidas por el equipo de Gestion Documental en el marco del Plan Institucional de

Archivos - PINAR 2024-2025, entre, los cuales se encuentran:

1. Fortalecimiento del componente estratégico de acuerdo al modelo integral de Gestién Documental -

MIGDA.

2. Fortalecimiento del componente documental de acuerdo al modelo integral de Gestion Documental -
MIGDA.

3. Fortalecimiento del componente tecnoldgico de acuerdo al modelo integral de Gestion Documental -
MIGDA.

Es importante resaltar que los costos asociados a este proyecto no se incluyen dentro de la estimacion del
presupuesto del PETI.

Proyecto ‘ Actualizar e implementar el modelo de Gobierno de Datos

Descripcion

La Empresa debe iniciar el proyecto de implementacién del Modelo de Gobierno de datos, con el fin de lograr:

Estandarizacion y homogeneizacién de los datos estratégicos, reduciendo riesgos y minimizando costos.
Informacién de mejor calidad que apoyen la funcidén misional de la Empresa

Responsabilidades claras al interior de la Empresa respecto a la gestién de los datos.

Informaciéon de calidad que habilite a la Empresa a realizar analisis de datos avanzados y gestion de la
informacién efectiva para la toma de decisiones.

5. Optimizacion de esfuerzos y recursos orientados a las necesidades reales de las dreas de la Empresa.

Sl I

Esta implementacién se debe hacer con base en los resultados obtenidos del desarrollo de la practica de
Arquitectura Empresarial en el dominio de informacion.

Proyecto Desarrollo de la plataforma de Analitica

Descripcion
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Este proyecto busca implementar iniciativas que vayan encaminadas a la creacion de las capacidades de analitica
como: vista unificada de datos, integracion de datos, gestion de datos maestros, metadatos y analitica descriptiva.

En la primera fase se espera hacer el disefio e implementacién de modelos analiticos asociados a los principales
dominios de informacion de la Empresa.

En la segunda fase del proyecto estara enfocado para habilitar la posibilidad de realizar analisis predictivos y
prescriptivos a partir de la implementacién de funcionalidades a través de diferentes modelos de proyeccion
analitica, analisis de grandes volumenes de informacion o BD-big data y machine learning.

3.2.5 Transformacion de Infraestructura de Tl

La transformacién de la infraestructura de tecnologias y comunicaciones TIC de la Empresa debe
darse en dos sentidos:

e El primero atendiendo la nueva arquitectura de sistemas que se propone en este PETI
e Segundo bajo las tendencias y buenas practicas del mercado que facilitan la transformacion digital
de las organizaciones

La propuesta que se hace atiende estas necesidades, no es necesario invertir en los proyectos
mas de lo que se tendria que hacer, dado que actualmente toda la plataforma tecnolégica que
soporta los servicios debe entrar en etapa de renovacion, por lo que se hace pertinente adelantar
estos proyectos en la ruta propuesta por el PETI.

3.2.5.1 Principales proyectos

Proyecto ‘ Disefiar un modelo de buenas practicas de operacidn de servicios de tecnologia

Descripcion

Este proyecto consiste en realizar un estudio enfocado en la implementacién de procedimientos para asegurar la
prestacion de los servicios de tecnologia, como el Procedimiento de Control de Cambios y buenas practicas ITIL
como Gestion de Eventos, CMDB.

Este estudio debe tener en cuenta la realidad de la Empresa y el equipo de Tl, incluyendo la personalizacion de
estos estandares a la funcion de TI.

3.2.6 Fortalecimiento de Seguridad Informacion

El fortalecimiento de Seguridad de la informacion obedece al desarrollo del Modelo de
Seguridad y Privacidad de la Informacion (MSPI), el cual se encuentra alineado con el Marco de
Referencia de Arquitectura TI, y esta orientado a la implementacion del Sistema de gestion de
seguridad de la informacion en la Empresa, asi como en la identificacion de los riesgos de
seguridad Digital, fortalecimiento del gobierno, gestién y la implementacion de los controles de
seguridad de la informacién de acuerdo al modelo planteado en el disefio de la arquitectura
propuesta.

3.2.6.1 Principales proyectos
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Nueva plataforma de gestion de identidades.

Descripcion

Esta plataforma habilitara la administracion centralizada de accesos e identidades para los sistemas de informacion
de la Empresa. Esto significa que todos los bloques de la Empresa deben integrarse con esta plataforma para usar
sus servicios de autenticacion y autorizacion.

3.3 Indicadores y plan de seguimiento

A continuacion se incluyen los indicadores seleccionados por la Empresa para medir la operacién
de TI, estos indicadores se obtuvieron del contexto del Marco de Referencia de Arquitectura
Empresarial de Tl, especificamente en el dominio Gobierno de Tl del MinTIC

3.3.1Gestion integral de proyectos de Tl

Frecuencia de
medicion
IND.GO.01 Indicador de beneficio del Determinar el porcentaje de servicios Semestral.
servicio. (pertenecientes al catélogo de servicios
de TI), considerados como beneficiosos
para los
usuarios de TI.
Variables y formulacién
#Serv =Numero de servicios definidos en el catalogo de servicios de TI. #Aprob= Numero de servicios definidos en

el catalogo de servicios de TI, cuyo usuario final lo califica como “beneficioso y que aporta lo esperado”.

Nombre Objetivo

Indicador de beneficio del servicio = #Aprob / #Serv * 100.

Nota: este indicador esta relacionado con los objetivos estratégicos del Modelo de Gestién Estratégica de Tl en el
Estado denominados Calidad de los Servicios, Eficiencia en la Gestion de la Entidad, Nivel de Satisfaccién de

Usuarios, Alinear la Gestion de Tl con los Procesos de la Organizacion.
Cadigo Nombre Objetivo

Frecuencia de
medicion

IND.GO.05 Indicador de Controlar la existencia de acciones de Anual
entrenamiento relacionado entrenamiento relacionadas con
con regulacién y politicas regulacion y politicas de Tl, mediante
de TI. el calculo del porcentaje de dedicacion
a dichas actividades.
Variables y formulacion
#Func =Numero de horas laborales anuales correspondientes a los funcionarios evaluados.

#diasC= Numero total de horas de entrenamiento brindado * cantidad de funcionarios entrenados.

Indicador de entrenamiento relacionado con regulacion y politicas de Tl = #diasC
/ #Func *100.

(*) Funcionarios existentes en un periodo dado, entiéndase como funcionario aquel que pertenezca a la organizacion
durante por lo menos un periodo igual o mayor al 50% del tiempo o jornadas laborales. Horas de entrenamiento por
funcionario referente al cumplimiento de regulacién externa o politicas de TI.

Nota: este indicador esta relacionado con los objetivos estratégicos del Modelo de Gestion Estratégica de Tl en el
Estado denominados Alinear la Gestion de Tl con los Procesos de la Entidad, Formar Equipos de Trabajo Preparados
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para
Gestionar la Estrategia de TI Eficientemente.

Objetivo Frecuencia de

medicién
IND.GO.07 Indicador ejecucién PETI. Controlar el porcentaje de Anual
iniciativas planeadas,
relacionadas y ejecutadas
en el PETI.

Variables y formulacion

#lniciativasEjecutadas = Numero de iniciativas ejecutadas de manera satisfactoria en el periodo y que
corresponden al periodo de medicion segun lo planeado.
#lniciativasPlaneadas = NUmero total de iniciativas planeadas a ejecutar en el periodo.

Indicador ejecucion PETI =#IniciativasEjecutadas / #IniciativasPlaneadas * 100.

Nota: este indicador esta relacionado con los objetivos estratégicos del Modelo de Gestion Estratégica de Tl en el
Estado denominados Alinear la Gestién de Tl con los Procesos de la Entidad, Conseguir Recursos y Optimizar su
Gestion

para la Implementacion del PETI.

Frecuencia de
medicion

Nombre

Objetivo

IND.GO.11 Dificultades por Medir el porcentaje de
capacidad en proyectos de Tl con
proyectos de TI. dificultades originadas

por la insuficiencia de
recursos.

Anual

Dificultades por capacidad en proyectos de Tl= cantidad de proyectos de Tl con

un estado de mediano o alto riesgo debido a problemas de gestién por la insuficiencia de recursos (humanos, logisticos,
de infraestructura, etc.) / Cantidad de proyectos de Tl en ejecucion.

La definicion de alto, mediano o bajo riesgo, debera realizarla la Unidad Digital en conjunto con la respectiva area de
gestién de riesgos de la entidad.

Nota: este indicador esta relacionado con los objetivos estratégicos del Modelo de Gestion Estratégica de Tl en el Estado
denominados Alinear la Gestion de Tl con los Procesos de la Entidad, Desarrollar Proyectos de Tl Exitosos, Segun

su Planeacion.

Variables y formulacion
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