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COMUNICACION INTERNA

Para: ~*Ursula Ablanque Mejia — Gerente General
Gemma Edith Lozano Ramirez - Subgerente de Gestion Corporativa

De: Janeth Villalba Mahecha
Jefe Oficina Control Interno

Asunto: Informe Derechos de Autor — Vigencia 2018

La Directiva Presidencial No 002 de 2002, conforme con el procedimiento establecido mediante
la Circular 17 de 2011 de la Unidad Administrativa Especial Direccién Nacional de Derecho de
Autor, define que se debe enviar la respectiva informacién sobre el licenciamiento del software
de la entidad del ano inmediatamente anterior, a través del aplicativo disponible en la pagina
www.derechodeautor.gov.co, hasta el tercer viernes del mes de marzo de cada vigencia,
actividad que fue realizada por la Oficina de Control Interno dentro de los términos y plazos

establecidos por la Direccién Nacional de Derecho de Autor DNDA. (Se anexa soporte de la
informacion transmitida).

De acuerdo con lo citado anteriormente, se remite los resultados de la verificacion efectuada

a los equipos de computo que se encuentran a cargo de los funcionarios y contratistas de la
Empresa, asi:

Objetivos.

o \Verificar la instalacion de las licencias de software en los equipos de cémputo de la
Empresa.

o Validar los mecanismos de control que se han implementado en la Empresa para evitar
que los usuarios instalen programas que no cuenten con la licencia respectiva.

Desarrollo.

o Solicitud de informacion a la Subgerencia de Gestion Corporativa - Proceso de
Gestion de TIC'S.

Para la elaboracion de este informe y con el proposito de contar con la informacion de base
para realizar la respectiva verificacion, se tienen las siguientes consideraciones:
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La Oficina de Control Interno solicité a la Subgerencia de Gestion Corporativa mediante correo
electronico del 14 de febrero de 2019, con asunto; “Informe de Derechos de Autor - Vigencia
2018", lo siguiente:

1. El nimero de equipos con los que cuenta la empresa, detallando la cantidad por cada
una de las dependencias con su respectivo codigo de identificacion interno y el nombre
del funcionario y/o usuario asignado.

2 Indicar si el software instalado en todos los equipos se encuentra debidamente
licenciado y un listado con la relacion de licencias con las que cuenta la Empresa.

3. Describir los mecanismos de control que se han implementado en la empresa para
evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva.

4. Describir el destino final que se le da al software dado de baja en la empresa y sj existe
un procedimiento al respecto.

Por lo anterior se cito como plazo para la entrega de dicha informacion, a mas tardar el 22 de
febrero de 2019. '

A continuacion, la Subgerencia de Gestion Corporativa envié respuesta a traves de correo
electronico del 18 de febrero de 2019, comunicando lo siguiente:

“Teniendo en cuenta la gran cantidad de novedades de creacion, retiro y cambio de usuarios,
que hemos tenido en el dltimo mes, y la incidencia directa de tiempo y sequimiento que requiere
del equipo de sistemas y de inventarios, comedidamente solicitamos se nos amplié el tiempo
para la entrega de esta informacion hasta 1 de marzo del 2019".

Seguidamente la Oficina de Control Interno, por medio de correo electronico del mismo dia,
informa:“Se amplia el plazo de entrega de la informacién relacionada en el asunto para
el viernes 1 de marzo de 2019”.

La Oficina de Control Interno remite por correo electronico el 4 de marzo de 2019, requiriendo
nuevamente la informacion citando: “Favor remitir la informacion citada en el asunto, la cual
tenia plazo de entrega el dia viernes 1 de marzo de 2019". '

o Entrega de informacion por parte de la Subgerencia de Gestiéon Corporativa -
Proceso de Gestian de TIC'S.

Posteriormente la Subgerencia de Gestion Corporativa por medio de correo electronico del
mismo dia, marzo 4, suministra la respuesta de la siguiente manera:
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1. “Enviamos un archivo de equipo, detallando el area, la pfac'a de inventario y el nombre
del funcionario y/o usuario asignado. '

2. El software instalado en todos los equipos se encuentra debidamente licenciado. Se
anexa un listado con la relacion de licencias con que cuenta la empresa.

3. La Empresa de Renovacién y Desarrollo Urbano vela por mantener mecanismos para
evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva, para esto las estaciones de trabajo de la empresa se encuentran registradas
en un servidor de dominio con Windows Server, el cual esta configurado de manera que
todos los funcionarios deben digitar usuario y contraseiia para poder utilizar el
computador. El perfil de todos los usuarios esta configurado de tal manera que no se
les permite instalar cualquier tipo de software sin la autorizacion del drea de sistemas,
que ademas cuenta con la exclusividad de ejecucion de éste proceso. Adicionalmente
en el ultimo ano se han venido realizando ajustes en el médulo de activos y de inventario
del ERP JSP7, para unificar el control de hardware y software.

4. Elsoftware se da de baja dentro del médulo de inventarios y se desinstala del hardware
en el que se encontraba instalado, es de anotar, que este procedimiento de dar de baja

se realiza bajo un Comité de Inventarios y se legaliza por medio de una Resolucién de
Baja”.

e Revision informacion suministrada:

Finalmente, la Oficina de Control Interno realiza la confrontacién de la informacion recibida
versus la informacion solicitada con el fin de dar inicio a la respectiva verificacion, encontrando
que la Subgerencia de Gestion Corporativa contesto las preguntas que la Direccidon Nacional

de Derechos de Autor - DNDA solicita, dando respuesta a la totalidad de lo requerido por la
Oficina de Control Interno.

Alcance.

Para la evaluacion se seleccionaron equipos de computo del listado general suministrado por
la Subgerencia de Gestion Corporativa - Proceso Gestion de TIC's; para determinar el tamario
de la muestra aplicando una formula estadistica, y teniendo en cuenta los criterios de poblacion
total (214 equipos), nivel de confianza del 95 y margen de error (e) del 10%, se evaluaron

treinta (30) que corresponden al 14% del total de equipos, en el cual se aplicaron pruebas de
cumplimiento y técnicas de inspeccion.
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Verificacion, analisis y resultados. .

o Verificacion al cumplimiento de las normas en materia de Derechos de Autor
sobre el uso de software en la Empresa de Desarrollo y Renovacion Urbana —
Vigencia 2018.

La Oficina de Control Interno realizo visitas de verificacion de la informacion remitida por la
Subgerencia de Gestion Corporativa - Proceso Gestion de TIC s los dias 11 y el 13 de marzo
de 2019, con el fin de verificar la instalacion de las licencias de software en los equipos de
computo y los mecanismos de proteccion de los derechos de autor.

A continuacién, se presentan los resultados de la labor adelantada por la Oficina de Control
Interno: :

« Verificacion de equipos de computo dispuestos en la Empresa.

Para realizar el analisis respectivo, la Oficina de Control Interno tuvo en cuenta la informacion
relacionada con los computadores de escritorio y computadores portatiles suministrada por la
Subgerencia de Gestion Corporativa - Proceso Gestion de TIC's, encontrandose un total de
214 equipos; De otra parte, se evidencio que verificando los niumeros seriales de los equipos
de computo relacionados en el inventario suministrado con los equipos producto de la muestra,
se encontro que los siguientes nimeros de serie no coinciden con el listado suministrado, asi:

e Cdédigo
. Caodigo .
Dependencia Invantario Responsable revisado
OClI
Direccion de Predios 2316 | Arrieta Guzman 191001399

Maria Camila

191001787 | Cely Rico Gina Paola | 191001137

Oficina de Gestion

Social

Oﬂclma de Gestion 191001777 Nle_to Ortiz Daniel 191001138
Social Felipe

Oficina de Gestion ' Alvarado Luna

Social _ 2110 Gladys Alexandra ISHDUIESH
Subgelrgnlcia de Gestion 191001776 Pa1e§cio Pigdrahita 191001412
Inmobiliaria José Andrés

Subge‘rgn;i‘a de Gestion 1281 Buitrago Beltran Lilian 191001134
Inmobiliaria Rocio

Subgerencia de Gestién
Urbana

Subgerencia de
Planeacion y Admon. de | 1670020662
Proyectos

1276 Castro Ardila Vladimir | 181001026

Corrales Rodriguez

Claudia Maria 1670020538

Tabla No 1 — Numero series equipos Computo
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» Verificacion de las licencias de software instaladas en los equipos de computo de
la Entidad.

Para la revision, se tuvo en cuenta la respuesta emitida por la. Subgerencia de Gestion
Corporativa — Proceso Gestion TIC'S, en la que afirma que el software instalado en todos los
equipos de la Empresa se encuentra debidamente licenciado. A si mimo, la Oficina de Control
Interno observé que se tienen controles para la instalacion de software. No obstante, se
evidenciaron las siguientes situaciones: '

Funcionario y/o contratista Dependencia Software ylo aplicaciones
instalados
Cristian Felipe Rincon Oficina  Asesora  de | Bonjour, NVidia, FI Studio. VLC
Comunicaciones Media Player, Quick Time vy
Whatsapp.
"Mauricio Echeverry Subgerencia de Gestién | Bonjour, iTunes, VLC Media
. Urbana Player, Vulkan Run Times
' Library, NVidia.
Lilian Rocio Buitrago Subgerencia de Gestion | Skype, Telegram Desktop,
Inmobiliaria Bonjour
' Horacio Villalba Gerencia General ITunes, Bonjour
| Vladimir Castro ) Subgerencia de Gestion | Bonjour, Energy Star -
Urbana .
Viviana Cuevas ' | Subgerencia de | Skype, Freemind, Bonjour
Desarrollo de Proyectos
"Alexandra Alvarado Oficina de Gestion Social | Skype 2
Paola Tatiana Sandoval | Subgerencia de Gestion Whatsapp
Urbana
Sandra Remolina, Maria Camila | Direccién de Predios VLC Media Player '

| Arrieta.

| S— FFEFEINE

Tabla No 2 — Software instalado

De acuerdo con lo mencionado en la tabla anterior, se observa que un contratista tiene
instalado en el equipo de computo asignado software de edicion de audio como FI Studio, y
dos funcionarios tienen instalados una aplicacion para la edicion de grafico como NVidia. Es
importante mencionar que la mayoria del software de edicion de audio y graficos son
licenciddos y revisando el listado de licencias suministrado por el proceso de Gestion de TIC'S
no se encuentra relacionado. '
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Asi mismo, se observa' que cuatro (4) funcionarios y/o contratistas tienen instaladas
aplicaciones de mensajeria instantanea en la Empresa (WhatsApp, Telegram Desktop,
Skype), las cuales podrian incurrir a posibles vulnerabilidades y riesgos informaticos,
relacionados con seguridad y privacidad de la informacion afectando la confidencialidad e
integridad de la misma. .
Igualmente, si bien el uso de otras aplicaciones como reproductores de video y multimedia
(VLC Media Player y iTunes) y de juegos como Vulkan Run Times Library no necesitan de una
licencia para operar, es necesario que se revisen dichos privilegios y permisos, de acuerdo
con la politica de seguridad y privacidad de la informacion de la Empresa.

e Validacion de los mecanismos de control que se han implementado en la Empresa
para evitar que los usuarios instalen programas que no cuenten con la licencia
respectiva.

La Oficina de Control Interno verifico los mecanismos de control que el Proceso de Gestion de
- TIC'S como responsable de la administracion del software de la Empresa ha implementado,
evidenciando que a la fecha de la visita se han aplicado politicas y mecanismos por medio de
un servidor de dominio con Windows Server, el cual esta configurado de manera que todos los
funcionarios y contratistas deben digitar usuario y contrasefia. Asi mismo, los equipos
asignados tienen inhabilitado el usuario administrador, el cual cuenta con un usuario local con
permisos de administrador usado exclusivamente por los funcionarios del proceso de Gestion
de TIC'S.

« Destino final que se le da al software dado de baja en la entidad. '

Para efectuar la validacion de la informacion enviada por-.la Subgerencia de Gestion
Corporativa - Proceso Gestion de TIC's, la Oficina de Control Interno evidencié que para la
vigencia 2018 existié un Comité de Inventarios realizado el 27 de noviembre de 2018, en el
cual se decidié dar de baja a 32 bienes de computo obsoletos mediante concepto técnico de
la empresa T&S Tecnologia y Servicios. Igualmente, se observo en el acta de del Comité de
Inventarios que el destino final sera gestionado por un intermediario para que formalice y lidere
la venta de bienes obsoletos no utiles para la Empresa.

Recomendaciones.

« Actualizar el nimero de serial relacionado con los equipos de computo asignados a los
funcionarios y contratistas de la Empresa.

e Revisar el licenciamiento del software de edicion de graficos y audio instalado con el fin
de verificar el cumplimiento de las normas en materia de derecho de autor sobre el uso
de dicho software.
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o Revis_ar los pr_ivilegios y permisos de |as aplicaciones, de éc:uerdo con la politica de
seguridad y privacidad de |a informacién d

u | e la Empresa.
* Verificar que los usuarios activos en el do

_ ; minio, tengan los permisos de acuerdo a su
perfil y funciones, y de ser necesario realizar los ajustes pertinentes.

* l|dentificar riesgos asociados al cumplimiento de nor
causas y estableciendo medidas de control e incluir
adecuada gestion Yy monitoreo

mas de uso de software, analizando
los en los mapas de riesgos para su

Anexos

Se adjunta soporte de la informacién transmitida por la Oficina de Control Interno de la
_I‘Empresa_ell 14 de marzo de 2019. '

it it i .
Janeth Villalba Mahecha
Jefe Oficjna de Control Interno

Cargo

Dependenc'r-a
Elobos | Jose Ramon Sants Jmaner Comratista oo
Giovanny Mancera Marin Contratista ocl
Revso | Jancth vilaba Maneara e
N AR Bk IR e v
{TO.S{HS} EEaTrm_ames_ deé:laramos que hemos revisado el presente documento y lo prz“enlamos pmu respectiva firma ' '
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