RENO

EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

Caracterizacién proceso Gestion de TIC

LIDER DEL . _
TIPO DE PROCESO Apoyo PROCESO Director Administrativo y de TICs
Gestionar de manera integral las tecnologias de la informacién y las comunicaciones, para satisfacer las
OBJETIVO necesidades de la empresa y formular lineamientos relacionados con estandares y buenas practicas para el
manejo de la informacion sujeto a la priorizacion y asignacion de recursos.
Inicia con la identificacion de necesidades TIC en la formulaciéon del Plan Estratégico de Tecnologias de la
ALCANCE Informacion - PETI y finaliza con la implementacién de soluciones integrales para el mejoramiento continuo de la
Empresa. Comprende la administracion y soporte de hardware — software, apoyar la funciéon Central de Gobierno
de Datos, la Politica de Gobierno Digital y Seguridad de la Informacion.
ES?’E:\I'EI:II-EIXIOCO o Aumentar la eficiencia operativa, la disponibilidad, la confidencialidad y la integridad de la informacion,
ASOCIADO AL actualizando la infraestructura tecnologica de la Empresa, implementando un Sistema de Gestién de
PROCESO Seguridad de la Informacion (SGI) y desarrollando planes de recuperacién de desastres.
BASE LEGAL Ver el Normograma de la Empresa de Renovacion y Desarrollo Urbano de Bogota.

REQUISITOS APLICABLES

MODELOS DE GESTION Ver Matriz de requisitos de los modelos referenciales.
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PROVEEDOR CLIENTE
ENTRADAS | ACTIVIDADES CLAVE | RESPONSABLE | o) pas
Interno Externo (Cargo) Interno Externo
Ministerio de
Tecnologias de la Lineamientos
Informacién y las para la Elaborar los planes:
Comunicaciones | formulacién del Estratégico de Gestion de TIC
Alta Consejeria documento. Tecnologias de la Comité
Distrital de TIC. Informacion y las U
i o . Institucional de
Necesidades Comunicaciones — PETI Director Planes de Tl !
c . . L : - Gestiony
, , . estratégicas, Tratamiento de Riesgos | Administrativo y de | definidos en el Desempefio
Direccionamiento y operativas de Seguridad y TICs decreto 612-2018| ~. .
Planeacién ; ’ P Direccionamiento y
. . alineadas a la Privacidad de la .y
Institucional e Iy Planeacion
misién de la Informacion e
. L Institucional
Empresa. Seguridad y Privacidad
Solicitudes de de la Informacion
Todos los .y
servicios de
procesos .
tecnologia
Planear la contratacion Director Plan Anual de Gestion
Gestion de TIC Planes de TI. referente a recursos Administrativo y de | Adquisiciones
o Iy Contractual
tecnoldgicos. TICs Gestion de TIC
Formular el Plan de Director Direccionamiento y
Gestion de TIC Planes de TI. Accion del broceso Administrativo y de | Plan de Accidn Planeacién
P ' TICs Institucional
L Lineamientos ité
Ministerio de para I Formular los .Cor.nlte
Tecnologias de la | . i lineamientos para la Informe de Institucional de
i s implementacion P Director Gestion
Informacion y las identificacion de  los diagnéstico de y
i de la ISO Administrativo y d 9 D A
Comunicaciones i i yde i esempeno
27001:2013 actlvo_s y riesgos de TICs .act|vos c_ie
Todos los Activos de _segunda_d’ de la informacion Todos los
ot informacion.
procesos Informacién. procesos
*
=l *
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PROVEEDOR CLIENTE
ENTRADAS | ACTIVIDADES CLAVE | RESPONSABLE | o) pas
Interno Externo (Cargo) Interno Externo
Proyectos
. ejecutados e
Proyectos Ejecutar los proyectos .
2 e . implementados de
definidos en definidos en el Plan Directo acuerdo con el Todos los
Gestion de TIC Planes de Tl de |H |[Estratégico de| Administrativo y de
; presupuesto procesos
acuerdo con el Tecnologias de la TICs asianado v lo
decreto 612-2018 Informacion. gnado y
establecido en el
PETI
Actividades
definidas en Ejecutar y acompafar la Director Informe mensual Todos los
Gestion de TIC Planes de Tl de |H |ejecucion de los Planes| Administrativo y de | de ejecucion de [0CES0S
acuerdo con el de TI. TICs planes de Tl P
decreto 612-2018
Elaborar el anexo técnico
o0 documento equivalente
Manual de con detalles, las .
contratacion y especificaciones o) Director Gestion
Gestion de TIC . H o ; Administrativo y de | Anexos técnicos
gestién de caracteristicas del bien, TICs Contractual
negocios servicio a  contratar,
referente a recursos
tecnoldgicos.
Informe de
Gestion de TIC dlagn.ostlco de Implementar  controles
activos de
. I ISO 27001-2022 para los ; Informe de
informacion ) . Director . .
: - riesgos de seguridad vy L : implementacion Todos los
e Lineamientos |H| ">~ Administrativo y de
Ministerio de ara la privacidad de la TICs de controles ISO procesos
Tecnologias de la | . P L informacion identificados 27001-2022
C implementacion i
Informacién y las como criticos.
Comunicaciones de la ISO
27001:2013
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PROVEEDOR ENTRADAS | ACTIVIDADES CLAVE | RESPONSABLE | o) pas CLIENTE
Interno Externo (Cargo) Interno Externo
Indicadores de

soporte nivel 1y 2
Atender los
requerimientos para el Reporte de
funcionamiento de atencion a
hardware y software de la requerimientos
Empresa. .

Todos los Incidencias o H Admi D_|rect_or Informe estado de Todos los
L ministrativo y de o
procesos requerimientos TIC s los aplicativos procesos
locales
Administrar los
aplicativos dispuestos en Informe por parte
sitio y monitorear la del proveedor
disponibilidad de los sobre la
aplicativos en nube. disponibilidad del
aplicativo
Gestion de TIC
Hacer seguimiento a las Director Informe mensual
Gestion de TIC Planes de Tl V lactividades programadas| Administrativo y de | de ejecucién de | Direccionamiento y
en los Planes de TI. TICs Planes de TI Planeacién
Institucional
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PROVEEDOR CLIENTE
ENTRADAS | ACTIVIDADES CLAVE | RESPONSABLE | o\ pas
Interno Externo (Cargo) Interno Externo

Informe mensual

de ejecucion de
planes de TI

Gestion de TIC Indicadores de

cumplimiento de Adelantar las acciones Director Plan de Evaluacion
atencion de correctivas y de mejoral Administrativoy de | . o - Se uimientg

requerimientos correspondientes. TICs ] 9

Entes de control

Evaluacion y Informes de
Seguimiento Ente certificador auditorias.
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DOCUMENTACION ASOCIADA AL PROCESO

Véase Intranet - Mapa de procesos.

MONITOREO Y SEGUIMIENTO

Planes de Tl. (Véase www.renobo.com.co)

Comité Institucional de Gestion y Desempenio.

Plan de Accidn Institucional. (Véase Intranet - Mapa de procesos)
Indicadores de Gestion. (Véase Intranet - Mapa de procesos)
Mapas de Riesgos. (Véase Intranet - Mapa de procesos)

Plan de Mejoramiento. (Véase Intranet - Mapa de procesos)
Herramienta de diagnéstico MSPI y Gobierno Digital.

TRAMITES Y SERVICIOS

No aplica

ACTIVOS DE INFORMACION

Véase Intranet - Mapa de procesos - Registro Activos de Informacion - Véase www.renobo.com.co

RECURSOS

Mesa de Ayuda GLPI.
Instrumento de evaluacion modelo de seguridad y privacidad de la informacién MSPI

CP-15-V7 o
Fecha: 24/06/2026 Pagina 6 de 7

BLCAL DG
N ERCMROITA CLC.

BoGOTA




EMPRESA DE RENOVACION
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Caracterizacién proceso Gestion de TIC

CONTROL DE CAMBIOS

Version Fecha Descripcion de la modificacion
1 15/06/2017 Documento original.

Actualizacién dado el ajuste al mapa de procesos y eliminacion de los requisitos de la NTD-SIG 001:2011 del
2 27/12/2019 campo “Requisitos aplicables modelos de gestion”, ya que fue derogado el Decreto Distrital 652 de 2011 por
el art. 14, Decreto Distrital 591 de 2018, por el cual se adopta.

3 10/06/2021 Ajuste de la caracterizacion de acuerdo con las necesidades actuales del proceso.

Se actualizan las secciones “OBJETIVO ESTRATEGICO ASOCIADO AL PROCESO” incorporando los nuevos
4 25/02/2022 objetivos del nuevo Plan Estratégico y “REQUISITOS APLICABLES MODELOS DE GESTION” haciendo
referencia a la “Matriz de requisitos de los modelos referenciales”.

5 02/04/2024 Actualizacién de las actividades clave y responsables, de acuerdo con la restructuracion de la empresa.

Actualizaciéon del campo “Objetivo estratégico asociado al proceso” dada la expedicion del nuevo Plan
6 06/09/2024 o o
Estratégico Institucional.

Actualizacién del alcance dado que al ser un proceso de soporte que “apoya” la funcion Central de Gobierno
7 24/06/2026 de Datos, la Politica de Gobierno Digital y Seguridad de la Informacion. Se realizan actualizaciones en el
hacer, verificar y actuar en el marco de la nueva versién de los Planes TIC y los controles norma ISO 27001-
2022 que aplican a la Empresa.
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